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Приоритетным направлением деятельности 
правоохранительных органов является борьба 
с преступностью, защита прав и законных ин-
тересов граждан, обеспечение единства право-
вого пространства страны. При этом особе ме-
сто среди преступлений занимают уголов-
ные преступления в сфере экономической дея-
тельности. 

Так, характеризуя состояние преступности 
в Российской Федерации за январь-сентябрь 
2023 года МВД Российской Федерации отме-
чает, что подразделениями органов внутрен-
них дел в текущем году выявлено 82,8% от 
общего количества зарегистрированных пре-
ступлений экономической направленности и 
77,3% криминальных деяний коррупционного 
характера. К тому же с использованием ин-
формационно-телекоммуникационных техно-
логий совершается каждое третье преступле-
ние. В этой сфере зарегистрировано на 29,2% 
преступлений больше, чем в январе-сентябре 
прошлого года [2]. 

Опираясь на статистику, необходимо особо 
выделить такой распространенный сегодня 
вид экономических преступлений, как мошен-
ничество. Действительно, в настоящее время 
значительное место в рейтинге преступлений 
занимают дистанционные преступления про-
тив граждан, среди которых с каждым годом 
все больше и больше пострадавших, лишив-
шихся своих финансовых сбережений путем 
обмана и мошеннических действий. Отмечено, 
что наиболее активно совершались дистанцион-
ные преступления с территории Ленинградской, 
Московской, Новосибирской, Оренбургской, 
Ростовской, Самарской, Свердловской, Челя-
бинской областей, Краснодарского края и Рес-
публики Коми и Республики Татарстан [1; 2]. 

Дистанционные преступления являются 
относительно новым термином, который ука-
зывает, что преступные действия совершены 
бесконтактным способом (Интернет, телефон, 
сотовая связь), а предметом данных преступ-
лений являются исключительно только денеж-
ные средства. Как отмечают оперативные ра-
ботники подразделений органов внутренних 
дел по борьбе с указанными мошенничества-
ми, что раскрыть их очень трудно. 

Как правило, преступник и пострадавший 
находятся на очень большом расстоянии друг 
от друга. Так, сегодня в наибольшей степени 

распространены преступления, ведущие свой 
след в Украину, а также из различных регио-
нов РФ, от лиц, отбывающих наказание в под-
разделениях ФСИН России или вообще от не 
судимых лиц, получивших практику в сети 
Интернет. При этом преступники мастерски 
используют в своих целях недостатки в обес-
печении безопасности в сфере применения 
современных средств связи и сети Интернет. 
Они быстро адаптируются к новым условиям, 
средствам противодействия данным преступ-
ным деяниям, постоянно появляются новые 
методы хищений путем обмана граждан, в свя-
зи с этим эти преступления очень многообраз-
ны по видам и отличаются динамикой и свои-
ми быстрыми изменениями. 

Так, сегодня новые технологии позволяют 
полностью менять номера телефонов и голоса 
людей (например, сын попросил денег «его 
голосом» на день рождение друга), или чело-
век видит лицо, то есть видеоизображение и 
слышит голос близкого человека (как тут не 
поверить!) о просьбе перевести деньги на оп-
ределенную карту или счет. Все происходит 
быстро и чтобы «спасти» родственника, человек 
самолично пересылает финансовые средства. 

В процессе совершения мошеннических 
действий преступник воздействует на созна-
ние человека обманным способом, вводит его 
в заблуждение, держит в напряжении, иногда 
(как пойдет по «сценарию») использует угрозы 
и виды расплаты за непослушание. Для этого 
приводит какие-либо факты из жизни потен-
циальной жертвы (или просто случайно уга-
дывает их). Попытки склонить пострадавшего 
к передаче финансовых средств удаленным 
образом часто имеют успех, а похищенные 
деньги перечисляют дистанционным преступ-
никам сами пострадавшие. 

При этом преступники осуществляют же-
сткий контроль, боясь потерять наживу, не 
разрешают человеку класть трубку, при этом 
постоянно его держат в напряжении: постра-
давший постоянно общается то со «следовате-
лем», то с «представителем Центрального бан-
ка или службы безопасности, которые несут 
«полную финансовую ответственность за лич-
ные средства человека». Также с будущей 
жертвой может «говорить» сотрудник портала 
Государственных услуг, сообщивший о заяв-
ках на кредиты из разных финансовых органи-
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заций, то это представитель военной прокура-
туры, если «деньги хотели перевести на под-
держку Украины и человек может стать обви-
няемым в государственной измене» и т.д. 

При этом они для большего усыпления 
бдительности и потери уверенности человека 
высылают служебные удостоверения, под-
тверждающие службу в правоохранительных 
органах, включают видеосвязь при разговоре 
на фоне портрета президента, «делятся» пере-
хваченными телефонными разговорами якобы 
банковских служащих, где упоминаются име-
на и фамилии жертв. Также преступники пре-
дупреждают о возможном наказании о раз-
глашении хода следствия, просят оставить го-
лосовое сообщение как подтверждение этого 
(своеобразная клятва человека, которого запи-
сывают и периодически высылают как напо-
минание самой жертве). Также преступники 
высылают повестки в кабинеты местной про-
куратуры на отдаленные число, аргументируя, 
что после окончания «операции» необходимо 
подписать все документы лично, а также ис-
пользуют другие способы психологического 
влияния и давления на человека [4]. 

Это может осуществляться различными 
способами: получение доступа к счету банков-
ской карты через мобильный телефон, к кото-
рому «привязана» карта и с которой впослед-
ствии похищаются деньги, или компенсация за 
приобретенные товары, помощь родственнику, 
попавшему в беду, перевозка и перехват доро-
гостоящих грузов т.д. 

При этом условно все мошенничества, со-
вершенные дистанционным способом, можно 
разделить на следующие группы: 

1) те, которые совершены с использовани-
ем средств сотовой связи и сети Интернет. 
Предлогами служат, например, разблокировка 
банковской карты, компенсация от Пенсион-
ного фонда или компенсация за ранее приоб-
ретенные медицинские препараты или товары 
на Интернет-площадках и магазинах и т.д.; 

2) мошенничества, которые совершены с 
использованием средств сотовой связи и непо-
средственного контакта с потерпевшим. Пред-
логом может служить ложная информация о 
том, что родственник попал в беду, полицию, 
дорожно-транспортное происшествие и т.д. и 
нему необходима срочная финансовая помощь; 

3) и мошенничества, которые совершены 
только с использованием Интернет-ресурсов. 
Предлоги обычно такие, как покупка / прода-
жа товара из различных Интернет-магазинов, 
используются при этом «зеркальные», то есть 
схожие с оригинальными, сайты; или это мо-
жет быть взлом страниц в социальных сетях  
и просьбы перечислить деньги от имени поль-
зователя страницы [3]. 

Данные преступления требуют своевре-
менного проведения оперативно-розыскных 
мероприятий, при этом важно последователь-
ное получение информации от финансовых 
учреждений, Интернет-провайдеров и опера-
торов сотовых связей по возбужденному уго-
ловному делу. Как показала практика, главны-
ми критериями для эффективного и положи-
тельного итога раскрытия преступлений дан-
ного вида — это максимально самый короткий 
период от момента получения информации о 
преступлении и до начала работы используе-
мых преступниками технических средств. Так 
же определяющим в раскрытии преступлений 
будет проведение оперативно-розыскных ме-
роприятий в регионе нахождения подозреваемо-
го, а это всегда бывает сложно из-за огромных 
расстояний между преступником и потерпев-
шим. Немаловажным является и своевременные 
сведения о движении денежных средств в рас-
следуемом уголовном деле. 

Оперативная обстановка по линии раскры-
тия и профилактики мошенничеств данного вида 
находится под контролем, раскрытие дистанци-
онных преступлений, к сожалению, остается 
недостаточно эффективным. Министерство 
внутренних дел Российской Федерации исполь-
зует возможные попытки для минимизации дис-
танционной преступности: создаются дополни-
тельные силы и средства, повышается квалифи-
кация действующих сотрудников правоохрани-
тельных органов, привлекаются в оперативно-
розыскную деятельность сотрудники других 
подразделений (экспертно-криминалистического 
подразделения, специалисты в сфере информа-
ционных технологий и др.). 

Осуществляется и научно-методическая 
поддержка деятельности сотрудников. Это 
разработка методических и эффективных на-
учных рекомендаций по противодействию 
рассматриваемых преступлений для раскрытия 
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дистанционных мошенничеств и т.д. Поэтому 
необходимо анализировать сложившуюся си-
туацию, обобщать и сопоставлять ее для ис-
пользования выработки мер противодействия 
и в целях предупреждения дистанционных 
преступлений. 

Необходимо сокращать сроки исполнения 
запросов органов полиции путем расширения 
электронной переписки. При этом осуществ-
ляется обмен фото и видеофайлов с банковско-
кредитными организациями, операторами со-
товой связи и т.д. Также важно активнее ис-
пользовать практику закрепления за расследо-
ванием дел о мошенничестве общеуголовной 
направленности конкретных следователей, а 
возможно в такой ситуации создавать специа-
лизированные следственные подразделения. 
Обязательными в сложившейся ситуации бу-
дут являться мероприятия, организуемые со-
вместно с управлениями ФСИН России по вы-
явлению и пресечению фактов незаконного 
проноса на территорию исправительных учре-
ждений и следственных изоляторов мобиль-
ных телефонов, использования осужденными 
сим-карт, телефонов и других средств связи. 

Важно проводить активнее работу по 
просвещению населения: листовки, буклеты, 
беседы с участковыми, информирование в 
СМИ, создание специальных сайтов «Стоп, 
мошенники!» и т.д. Данные меры положи-
тельно скажутся на эффективности опера-
тивного расследования уголовных дел дис-
танционной направленности и сокращению 
преступности в этой сфере. 
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На государство огромное влияние оказы-
вает уровень обеспеченности сферы занятости. 
Она представляет собой сложную социально-
экономическую систему, пересекающуюся со 
многими аспектами развития общества, таки-
ми как уровень благополучия граждан, демо-
графическую динамику, степень образованно-
сти и др. Тенденции изменения состояния 
обеспеченности населения стабильной работой 
зачастую определяет вектор развития государ-
ства, влияющий на уровень экономической 
безопасности. 

Отталкиваясь от понимания феномена эко-
номической безопасности, которую можно 
определить как совокупность защищённости 
всех направлений экономических отношений в 
государстве, гарантирующих повышение 
уровня благосостояния слоёв общества, осно-
вываясь на применении специальных инстру-
ментов контроля и предупреждения потенци-
альных угроз, для решения проблем безрабо-
тицы необходимо отслеживать динамику 
уровня использования трудовых ресурсов, его 
эффективность, угрозы, факторы влияния, раз-
вития рынка труда. 

Следует отметить что занятость — это дея-
тельность человека, которая приносит доход и 
удовлетворяет все его потребности. Безрабо-
тица же определяется отсутствием массовой 
занятости людей, что само по себе уже являет-
ся социально-экономической проблемой [1]. 
Однако низкий уровень безработицы не озна-
чает высокий уровень занятости, предполагая 
возникновение иного рода угроз, влияющих на 
экономическую безопасность страны. 

Опираясь на события прошлого, важно по-
нимать, что в условиях социального напряже-
ния, происходить снижения качества жизни 
населения, выраженное в повышении цен, ка-
честве образования и условий труда, что влия-
ет на качество рабочей квалификации сотруд-
ников и недостатке в способных сотрудников. 
Снижение доходов потенциально активных 
сотрудников приводит к оттоку трудовых ре-
сурсов либо в другие регионы, предоставляю-
щие более стабильные и выгодные условия 
социально-экономического обеспечения, либо 
за пределы страны, где человек пытается так-
же найти место, где его деятельность будет 
достойно оцениваться. Для этого важно ре-
шать проблему обеспечения рабочими места-

ми трудоспособного населения, предоставле-
ния качественного образования и гарантий со-
циальной поддержки. Для этого необходимо 
проанализировать динамику уровня безрабо-
тицы за последние годы, охарактеризовать 
причины возникновения такого результата и 
предпринять меры по стабилизации сложив-
шейся ситуации [2]. 

Обращаясь к статистическим данным, уро-
вень безработицы по состоянию на октябрь 
2023 года составил 3,3 процента, что пред-
ставлено отчётом пресс-службы «Коммер-
сантъ», отражённом на рисунке 1. 

Такой показатель является критически низ-
ким по сравнению с результатами прошлого 
десятилетия, учитывая сравнение с данными, 
представленными МВФ [6]. 

Глава Банка России, Эльвира Набиуллина, 
в своём обращении заявила о проблемах нали-
чия таких показателей для страны, отметив, 
что низкий уровень безработицы тоже являет-
ся угрозой экономической безопасности, пред-
ставляя собой дефицит свободной рабочей си-
лы, способной быть реализованной для разви-
тия экономически важных направлений госу-
дарства, включающих производственные и 
промышленные [3]. Несмотря на то, что уро-
вень безработицы в нашей стране в значитель-
но лучшей ситуации, чем ЮАР (32,8%) и Су-
дане (46%), стоит отметить, что озвученные 
страны имеют проблемы другого рода, связан-
ные с более низким уровнем экономического 
развития и способностью производственных 
мощностей вместить имеющийся трудовой 
ресурс. 

Россия же столкнулась с совершенно про-
тивоположными трудностями, так как снизив 
уровень безработных граждан, одновременно  
с этим увеличив уровень промышленных ре-
зервов, становится невозможно привлечь на 
пустующие вакансии новых рабочих, способ-
ных обеспечить стабильное экономическое 
развитие. 

Так, Министр экономического развития 
Максим Решетников заявил, что низкий уро-
вень безработицы аномален [4]. Выступая, он 
заявил, что такой показатель является тормозом 
для экономики России, порождая проблему — 
дефицит кадров. Динамика снижения уровня 
трудоспособного населения связана с мировой 
обстановкой, определённой событиями по-
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следних лет, в которой был существенный от-
ток трудоспособного населения, обладающего 
качествами, необходимыми для реализации на 
новых производствах и трудовых местах. Де-

фицит трудовых ресурсов представляется как 
в количественном, так и в качественном выра-
жении, что требует дополнительных решений 
существующей проблемы. 

 

 
 

Рис. 1. Средний уровень безработицы России в сравнении с другими государствами  
за 10 месяцев 2023 года [5] 

 
Министр экономического развития, в каче-

стве одного из решений, предложил реализо-
вать политику привлечения мигрантов, кото-
рая поможет закрыть брешь уехавших людей 
за последние несколько лет. Также одним из 
способов снижения давления трудового голо-
да, следует отметить необходимость оптими-
зации производств, с целью качественного по-
вышения результативности работы при мень-
ших вложениях трудовых активов, способных 
в долгосрочной перспективе минимизировать 
риски торможения развития экономической 
среды России и риска возникновения угроз 
экономической безопасности государства. 

В качества мер, решающих данную пробле-
му, сформированы основные направления де-

нежно-кредитной политики России на 2024 год 
и период 2025—2026 годов, в которых уделено 
отдельное место критически низкому уровню 
безработицы, провоцирующему дефицит ра-
бочей силы в стране. Низкий уровень безрабо-
тицы провоцирует более высокий темп инфля-
ционных процессов, также, как и дефицит ра-
бочей силы, негативной сказывающемся на 
экономической стабильности в государстве. 
Действия недружественных стран по дестаби-
лизации экономического развития России тре-
буют решительных мер по организации имею-
щихся ресурсов внутри нашей территории и, 
грамотного распределения их между секторами 
экономики для минимизации рисков и решения 
актуальных проблем возникновения новых 
внешних угроз национальной безопасности. 
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Для стабилизации роста инфляционных 
ожиданий, цель которого подготовка к реали-
зации мер по снижению бремени низкого 
уровня безработицы и тяжёлой обстановки на 

рынке труда в России, была повышена клю-
чевая ставка в июле 2023 до 15%, которая не 
снижается по сей день, что отражено на ри-
сунке 2. 

 

 
 

Рис. 2. Динамика ключевой ставки и инфляции в России 
 

Эти действия направлены на укрепления 
национальной валюты, стабилизации эконо-
мики, что конечном итоге даст возможность 
привлечь покинувших территорию государст-
ва трудоспособное население, либо же создаст 
необходимый резерв для стимуляции и при-
влечения сторонних сотрудников из дружест-
венных стран, реализации национальных про-
ектов, повышающих качество имеющихся 
трудовых активов с целью обеспечения высо-
кого уровня экономической безопасности. 

Заключение. Нынешняя обстановка на рын-
ке труда в России достаточно нестабильна, так 
как уровень безработицы аномально низок и 
провоцирует появление дефицита рабочих кад-
ров, что вызвано событиями последних несколь-
ких лет. Правительству РФ и Банку России, уде-
ляющим повышенное внимание к последствиям 
такого феномена, реализуется политика, наце-
ленная на временное приостановление роста 
инфляционных ожиданий для постепенного раз-
решения проблем, которая в долгосрочной пер-
спективе позволит нашему государству обладать 
большей автономностью от внешних ресурсов  
и поспособствует обеспечению стабильности  
в экономической безопасности страны. 
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Увеличение количества вызовов и угроз 

национальной экономической безопасности на 
фоне усиления с начала 2022 г. санкционного 
давления стран запада и кардинальные изме-
нения в мировой экономике в условиях панде-
мии COVID-19, довольно остро поставили во-
прос обеспечения должного уровня важнейших 
показателей экономического роста и развития 

России. Одним из ключевых показателей, от-
ражающих макроэкономическую устойчивость 
и конъюнктуру, выступает индекс потребитель-
ских цен (далее — ИПЦ) — инфляция, который 
в количественном и качественном выражении 
отражает динамику цен на товары и услуги для 
населения.
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До февраля 2022 г. ИПЦ не выходил за 
рамки от 99,5 % до 102,6 %. Стоит отметить, 
что за 2017 г. инфляция составила минималь-
ные за всю новейшую историю России значе-
ния по инфляции — 2,5 %, то есть, начиная с 
1995 г. по сегодняшний день. В августе 2017 г. 
была зафиксирована рекордная дефляция — 
0,5 %. Такая рекордно низкая инфляция объ-
ясняется укреплением рубля, умеренно-
жесткой денежно-кредитной политикой ЦБ 
(Советом директоров ЦБ РФ в декабре 2017 г. 
было принято решение снизить ключевую 
ставку с 8,25 до 7,75 %) и продолжительным, 
на тот момент, спадом реальных доходов насе-
ления (за 11 месяцев 2017 г. доходы населения 
в реальном выражении снизились на 1,4 %). 
Однако в марте 2022 г., то есть через месяц, 
показатель взлетел до 107,6 %, то есть уровень 
инфляции вырос на 7,6 % по сравнению с пре-
дыдущим месяцем этого же года. Такой скачок 
связан с изменениями в начале текущего года 
в международной политической сфере, сопро-
вождающимися большим количеством пакетов 
санкций со стороны Европы, США. В 2012—
2013 гг. годовая инфляция составила 6,5—6,6 
%, что по сравнению с 2014 и 2015 гг. не пред-
ставляло особой опасности. В качестве при-
чин, создавших такое явление, следует выде-
лить повышение курса национальной валюты 
и рост инфляционных ожиданий. Согласно 
документу Банка России по основным направ-
лениям ДКП на период 2012—2014 гг. было 
запланировано перейти к таргетированию ин-

фляции в течение трех лет. В условиях отно-
сительно невысокой инфляции в 2012—
2013 гг. шансы перейти на таргетинг были до-
вольно высокими, однако в связи с обострени-
ем экономической ситуации переход на тарге-
тирование не состоялся. 

Далее заметен резкий подъем, начиная с 
2014 г. по сравнению с предыдущим, уровень 
инфляции увеличился почти в 2 раза и соста-
вил 11,4 %, и по 2015 г. продал расти быстры-
ми темпами. В основе резкого повышения 
уровня цен в 2014 г. лежит сложившаяся на-
пряженная международная обстановка со 
странами ЕС, США, Канадой, так как против 
России был введен ряд санкций, пресекающих 
их сотрудничество с российскими компаниями 
в отраслях энергетики, оборонной и банков-
ской сфер. Если посмотреть на изменение 
ИПЦ с расчетом к соответствующему месяцу 
предыдущего года, то можно заметить, что, 
начиная с февраля 2020 г., индекс потреби-
тельских цен практически без колебаний на-
бирал обороты. Такое явление связано с тем, 
что Всемирная организация здравоохранения 
30 января 2020 г. на фоне вспышки коронави-
русав Китае объявила его чрезвычайной си-
туацией мирового значения в области общест-
венного здравоохранения. А в марте 2022 г. 
ИПЦ скакнул до 116,7 %, что говорит о том, 
что годовая инфляция составила 16,7 % в по-
требительском секторе, и в мае уровень инфля-
ции показал отметку в 17,1 % по сравнению с 
соответствующим месяцем предыдущего года. 

 
Таблица 1. Динамика дефлятора ВВП, % [5] 
 

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 

115,9 108,9 105,3 107,5 107,2 102,8 105,3 110 103,3 100,7 116,5 

 
 
Дефлятор ВВП, как упоминалось ранее, 

также является одним из основных индексов 
расчета уровня инфляции. Разница его с ин-
дексом потребительских цен составляет в том, 
что дефлятор учитывает динамику цен всех 
видов товаров и услуг, в то время как при рас-
чете ИПЦ во внимание принимается только 
изменение цен на потребительские товары. 
Также дефлятор ВВП не учитывает изменения 
цен на импортные товары. 

Несмотря на различия, как правило, ИПЦ и 
дефлятор ВВП меняются похожим образом. 
Однако бывают исключения. На протяжении 
всего рассматриваемого периода с 2011 по 
2021 г. только в 2019 г. дефлятор ВВП и индекс 
потребительских цен имели практически схо-
жие значения. Несмотря на то, что ИПЦ немно-
го завышает уровень инфляции, а дефлятор — 
наоборот, в 2011 г. дефлятор ВВП показал ре-
зультат практически в 3 раза больше, чем пока-
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затель ИПЦ. Это связано с увеличением экс-
порта энергоресурсов в разные страны, что в 
структуру потребительской корзины не входит. 

В период с 2014 по 2015 г. значения ИПЦ 
намного превысило индекса-дефлятора. 

 
Таблица 2. Динамика объема ВВП и темпа прироста ВВП 
 

 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 

ТПР 
ВВП, % 29,81 13,29 7,17 8,28 5,13 3,04 7,27 13,09 5,53 –2,09 21,88 

ВВП,  
млрд руб. 60 114 68 103,4 72985,7 79030 83087,4 85616,1 91843,2 103861,7 109608,3 107315,3 130795,3 

 
 
Так как инфляция напрямую связана с эко-

номическими показателями, то и на них отра-
жаются рост или снижение уровня цен. Начиная 
с 2014 г. темп прироста ВВП замедляется, и 
только после 2016 г. набираются обороты.  
В табл. 3 представлено изменение валового про-
дукта России в динамике за 11 лет. За весь этот 
период наибольший годовой темп прироста за-
мечен в 2011 г. Это объясняется увеличением 
мирового потребления энергоресурсов, роста 
курса доллара по отношению к национальной 
валюте, увеличением цены на нефть. Высокая 
цена нефти стала одним из главных факторов 
роста российской экономики по сравнению с 
предыдущим 2010 г. — существенно выросли 

нефтегазовые доходы в федеральном бюджете, 
увеличилась доля налогов в ВВП. 

На протяжении всего периода объем внут-
ренней продукции рос, однако в 2020 г. пока-
зал отрицательный темп прироста по сравне-
нию с предыдущим годом (–2,09 %). Основной 
причиной такого явления стала вспышка коро-
навирусного заболевания в начале 2020 г., ко-
торая впоследствии затронула страны по все-
му миру. И, соответственно, в 2021 г. возобно-
вился прирост ВВП, который составил 21,9 %, 
благодаря ослаблению мер «локдауна». В це-
лом, отталкиваясь от 2011 г., объем ВВП на 
конец 2021 г. вырос на 17,6 % по сравнению с 
базисным периодом. 

 
Таблица 3. Динамика отношения сальдо государственного бюджета к ВВП 
 

 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 

Сальдо фе-
дерального  
бюджета,  
к ВВП, % 

0,74 –0,06 –0,44 –0,42 –0,002 –3,45 –1,45 2,64 1,8 –3,82 21,88 

Сальдо гос-
бюджета, 
млрд руб. 

442 –39,4 –323 –334,7 –1,961 –2956,4 –1331,4 2741,4 1974,3 –4102,5 524,3 

 
 
Сальдо государственного бюджета пред-

ставляет собой разницу между доходами России 
и расходами. Как можно заметить в таблице 3, 
в разрезе рассматриваемого промежутка вре-
мени преобладает дефицит бюджета государ-
ства. Начиная с 2012 по 2015 г., тенденция до-
ли расходов федерального бюджета в структу-
ре ВВП сокращалась, и в 2015 г. практически 
приравнялась к нулю. После 6 лет в 2018 г. 

впервые государство вышло на профицит сво-
его бюджет и по 2019 г. профицит также дер-
жался, однако уменьшился по сравнению с пре-
дыдущим годом на 28 % и составил 1974,3 млрд 
руб. Такой выход из дефицита обусловлен 
прохождением в 2018 г. Чемпионата мира по 
футболу в России, который принес бюджету на-
шей страны 850 млрд руб. — это практически 
1/3 часть всех доходов государственного бюджета. 
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Таким образом, изменение уровня цен, ин-
фляция в разных секторах экономики значи-
тельно отличается. И для каждого отдельного 
субъекта Российской Федерации, отдельной 
группы домашнего хозяйства инфляция также 
чувствуется по-разному, так как потребитель-
ская корзина составляет разные доли потреб-
ления товаров и услуг и опирается только на 
изменения цен в потребительском наборе то-
варов и услуг, дефлятор ВВП отвечает за из-
менения цен, произведенных на территории 
нашей страны, исключая импортную продук-
цию, но при этом затрагивая внешнюю тор-
говлю, промышленное производство, что не 
присуще индексу потребительских цен. Также 
инфляция — это не отдельно существующее 
явление, оно тесно связано с другими эконо-
мическими показателями. При высоком росте 
инфляции, как, например, во время валютного 
кризиса 2014—2015 гг. резко снизился объем 
золотовалютных резервов на 24 % за счет сис-
тематических расходов резервов на валютные 
интервенции. 
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Введение/Introduction. Указом Президента 

Российской Федерации от 13 мая 2017 г. № 208 
«О Стратегии экономической безопасности 
Российской Федерации на период до 2030 года» 
установлены основные цели, задачи и направ-
ления обеспечения экономической безопасно-

сти страны. Среди основных целей особое зна-
чение имеют следующие: обеспечение эконо-
мического роста, повышение устойчивости 
экономической системы к негативному воздей-
ствию различных угроз, а также повышение 
уровня и качества жизни населения [1]. 

 
* Материал Всероссийской научной конференции «Обеспечение экономической безопасности России в современных условиях», 
проходившей в Московском университете МВД России имени В.Я. Кикотя 15 декабря 2023 г. 



World economy: security problems 

 

№ 1 / 2024 18

На основе положений Указа региональны-
ми органами власти созданы собственные 
стратегии с учетом особенностей экономики, 
её отраслей, географического положения, кли-
матических и природных условий, в которых 
законодательно определяются собственные 
региональные вызовы и угрозы, устанавлива-
ются направления экономического развития, а 
также собственные пороговые значения пока-
зателей состояния безопасности экономики 
[1]. Так, например, Закон Липецкой области от 
25 октября 2022 г. № 207-ОЗ «Стратегия соци-
ально-экономического развития Липецкой об-
ласти на период до 2030 года» определяет 
стратегические вызовы, ключевые проблемы 
развития региона, а также его конкурентные 
преимущества [2]. 

На сегодняшний момент как экономика 
страны в целом, так и ее субъектов находятся 
под внешним давлением, обусловленным 
сложнейшей геополитической обстановкой в 
мире, что в свою очередь влечет перестройку, 
структурные преобразования и адаптацию на-
циональной и региональной экономической 
системы. При этом в России существуют и 
внутренние угрозы: естественная убыль насе-
ления, «старение» населения, как следствие, 
рост демографической нагрузки, падение по-
купательной способности, низкий уровень ре-
альной заработной платы и др. Таким образом, 
актуальные внешние и внутренние угрозы соз-
дают необходимость акцентирования внима-
ния на проблемах, связанных с обеспечением 
экономической безопасности региона. 

Важную роль при этом играет кадровая 
безопасность: человеческие ресурсы представ-
ляют собой фактор экономического роста. 
Экономически-активное население участвует в 
общественном воспроизводстве, производит 
новые экономические блага, потребляет това-
ры и услуги, таким образом создает валовой 
региональный продукт. Население младше 
трудоспособного возраста является трудовым 
резервом на ближайшее будущее. Набор ха-
рактеристик таких человеческих ресурсов, с 
помощью которых возможно приносить эко-
номическую пользу региону или стране, при-
нято называть человеческим потенциалом. 
Именно поэтому вопросы обеспечения кадро-
вой безопасности региона — приоритетное 

направление безопасного развития экономики 
любой территории страны. 

Материалы и методы /Materials and 
methods. Для исследования тенденций состоя-
ния человеческого потенциала используются 
методы анализ, статистический методы, метод 
экономического анализа. 

Результаты и обсуждение /Results and 
discussion. Вопрос определения понятия «кад-
ровая безопасность» является дискуссионным. 
Большинство ученых, научным полем дея-
тельности которых является исследование 
кадровой безопасности, определяют ее как со-
стояние или деятельность предприятия, а не 
региона или страны в целом. Такого подхода 
придерживаются И.Я. Бурда, С.В. Васильчак, 
Л.Л. Калиниченко, М.И. Петров и др. Другое 
мнение о понятии кадровая безопасность 
имеют И.А. Борисова, С.Б. Гиниева, О.Ю. Ла-
щенко, С.Н. Митяков и др., рассматривающие 
этот термин как состояние защищенности со-
циальной или экономической системы [3]. До 
сих пор нет общего подхода к понятию и по-
ниманию сущности кадровой безопасности, в 
том числе оно не закреплено на законодатель-
ном уровне, что является проблемой методо-
логического характера. 

На наш взгляд под понятием «кадровая 
безопасность» следует понимать состояние 
защищенности национальных интересов, ос-
нованных на формировании и использовании 
человеческого потенциала, от внешних и внут-
ренних угроз в целях достижения оптимальной 
структуры потребностей экономики в соответ-
ствии с системой видов экономической дея-
тельности в рамках обеспечения экономиче-
ской безопасности региона или страны в целом. 

Поэтому основой обеспечения кадровой 
безопасности является формирование и исполь-
зование человеческого потенциала. Вопрос оп-
ределения этого понятия также дискуссионный. 
М.Н. Арнаут определяет этот термин как сово-
купность врожденных и приобретенных сил, 
качеств и возможностей личности, которые 
могут быть использованы для достижения 
индивидуальных и общественных целей [4].  
А.А. Федотов рассматривает понятие «челове-
ческий потенциал» как производительные, по-
требительские и другие способности населения 
страны, способствующие эффективности вос-
производственных процессов [5]. 
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Обобщив существующие теоретические 
подходы в целях раскрытия заявленной темы 
принимаем следующее понятие: человеческий 
потенциал — это совокупность врожденных и 
приобретенных знаний, умений, навыков, про-
фессиональных компетенций населения регио-
на или страны, имеющих потенциальный ха-
рактер прикладного значения в системе обще-
ственного воспроизводства. 

Для количественной оценки регионального 
человеческого потенциала в рамках определе-
ния взаимозависимости с состоянием эконо-
мической безопасности проведем исследова-

ние динамики возрастного состава населения и 
прироста (убыли) населения. 

Так, например, динамика численности насе-
ления по возрасту  в Липецкой области позволя-
ет сделать следующие выводы: во-первых, насе-
ление в трудоспособном возрасте увеличивалось 
в период с 2000 г. по 2010 г., удельный вес его 
составлял 57—61% от общей численности насе-
ления. Затем происходило стабильное снижение 
данного показателя до 56% в 2022 г., незначи-
тельное увеличение этого показателя с 2021 г. 
может в частности объясняться повышением 
пенсионного возраста и соответствующими из-
менениями в методике его оценки (рис. 1) [6]. 

 

 
 

Рис. 1. Динамика численности населения Липецкой области по возрасту, тыс. чел. 
 
Такой вывод говорит о существовании 

серьезной угрозы кадровой безопасности ре-
гиона: трудоспособное население составляет 
основу для создания валового регионального 
продукта и потребления товаров, работ и услуг 
как факторов экономического роста. 

Во-вторых, за последние 22 года наблюда-
ются устойчивые тенденции к росту численно-
сти населения старше трудоспособного воз-
раста, удельный вес от общей численности 
населения региона в 2000 г. составлял 24%, в 
2022 г. — 27%. Такое демографическое со-
стояние характеризуется термином «старение 

населения»: люди возраста старше 59—60 лет 
в силу физических причин не способны в пол-
ной мере приносить региону экономические 
блага. При этом увеличение количества насе-
ления, старше трудоспособного возраста, кро-
ме того, влечет за собой рост демографической 
нагрузки на экономически-активную часть на-
селения. 

В-третьих, за анализируемый период отме-
чается снижение населения младше трудоспо-
собного возраста: удельный вес уменьшился с 
19% до 17% к 2022 г. Эта часть населения в 
настоящий момент является трудовым резер-
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вом на ближайшие годы, поэтому сформули-
рованный вывод по результатам анализа также 
является негативной характеристикой состоя-
ния кадровой безопасности региона. 

Следующий этап оценки состояния регио-
нальной кадровой безопасности — исследова-
ние естественного и миграционного прироста 
(убыли) населения (рис. 2). 

 

 
 

Рис. 2. Динамика прироста (убыли) населения Липецкой области, тыс. чел. 
 

На всем исследуемом периоде наблюдается 
устойчивое снижение миграционного прирос-
та населения, при этом в 2020 г. и в 2022 г. он 
достигал отрицательного значения. Также за 
анализируемый период отмечалась естествен-
ная убыль населения с незначительным улуч-
шением показателя к 2015 г. 

Согласно данным, опубликованным на 
сайте Росстата Липецкой области с 1990 г., есте-
ственная убыль населения наблюдалась за все 
представленные периоды, так, например, в 
1990 г. данный показатель составил -700чел. [6]. 

Такие результаты говорят о критическом 
состоянии демографической обстановки, что 
негативно сказывается на кадровой безопасно-
сти региона и, как следствие, приводит к ус-
тойчивому снижению его экономической 
безопасности. 

Анализ состояния кадровой безопасности 
Липецкой области позволяет сделать выводы о 
наличии серьезных угроз. Естественная убыль 
населения свидетельствует о значительном 
уменьшении человеческого потенциала, т.е. 

следует ожидать сохранение отрицательной 
тенденции на перспективу. Отмечается общее 
старение населения, уменьшение количества 
людей в возрасте моложе трудоспособного и 
трудоспособного возраста. Сложившая обста-
новка влечет за собой рост демографической 
нагрузки  на экономически-активную часть 
населения региона. 

При этом если в период с 2000 г. по 2015 г. 
регион являлся экономически-, социально- и 
культурно-привлекательным для мигрантов, то 
уже в 2020 г. наблюдается отток населения в 
другие регионы и страны. 

Первый уровень анализа состояния чело-
веческого потенциала и сформулированные на 
основании него выводы говорят о необходи-
мости активной разработки эффективного 
экономического механизма выявления, преду-
преждения и ликвидации угроз региональной 
кадровой безопасности, который должен 
включать методы и методики достоверной 
оценки текущего состояния, а также инст-
рументы расчетов прогнозных показателей  
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в целях своевременного принятия качествен-
ных оперативных и перспективных управлен-
ческих решений. 

Заключение / Conclusion. Сложившаяся 
обстановка говорит также о необходимости 
применения тактических и стратегических 
мер, направленных на увеличение численно-
сти населения за счет естественного и мигра-
ционного потоков. Создание привлекательных 
условий для переселенцев, большего количе-
ства социальных льгот при рождении детей, а 
также применение других мер в рамках регио-
нальной политики может позволить улучшить 
демографическую ситуацию, что станет осно-
вой   для обеспечения кадровой и, как следст-
вие, экономической безопасности региона. 
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Последние годы отмечены быстрым рос-

том внедрения цифровых процессов и техно-
логий во многие сферы жизни человека и, по-
жалуй, во все секторы экономики. Финансовая 
среда становится все более сложной, появля-
ются новые риски, которые необходимо ана-
лизировать, угрозы экономической безопасно-
сти. Одновременно с этим, правоохранитель-

ные органы ведут борьбу с хищениями бюд-
жетных средств, коррупцией, незаконными 
финансовыми операциями, отмыванием денег 
и легализацией наркодоходов. Значительное 
внимание уделяется профилактике дистанци-
онных мошенничеств и повышению правовой 
и финансовой грамотности населения. 

 
* Материал Всероссийской научной конференции «Обеспечение экономической безопасности России в современных условиях», 
проходившей в Московском университете МВД России имени В.Я. Кикотя 15 декабря 2023 г. 



Мировая экономика: проблемы безопасности 

 

№ 1 / 2024 23

Вклад интернета в экономику (ВВП) Рос-
сии вырос в 2023 г. на 35% до 16,4 трлн руб., 
заявил 13 декабря на пресс-конференции по 
итогам года директор Российской ассоциации 
электронных коммуникаций (РАЭК) Сергей 
Гребенников. Этот показатель учитывает со-
вокупную выручку всех компаний, оказываю-
щих услуги в интернете. По словам Гребенни-
кова, на сегмент электронной коммерции из 
этой суммы пришлось 15,4 трлн руб. (94%) . 

При этом, в 2022 году клиенты банков — 
физические лица сообщили о 515,88 тыс. опе-
раций без их согласия, совершенных при оп-
лате товаров и услуг в Интернете (CNP-
транзакции), 48,7% из которых — результат 
применения к ним приемов и методов соци-
альной инженерии. Сумма хищений составила 
2550,54 млн рублей . 

Широкое и быстрое распространение дос-
тижений цифрового общества, вхождение их в 
повседневную жизнь каждого человека дало 
преступникам массу новых средств и способов 
совершения преступлений. 

Как показывает статистика, количество 
преступлений, совершенных с использованием 
информационно-телекоммуникационных тех-
нологий (ИТТ) или в сфере компьютерной ин-
формации, в последние годы значительно уве-
личилось. По данным ГИАЦ МВД России, та-
ких преступлений было зарегистрировано: в 
2019 г. — 294 409 (рост на 68,5%), в 2020 г. — 
510 396 (рост на 73,4%), в 2021 г. — 517 722 
(рост на 1,4%), в 2022 г. — 522 065 (рост на 
0,8%). 

С использованием компьютерных и ин-
формационно-телекоммуникационных техно-
логий готовятся и совершаются другие виды 
преступлений, в том числе тяжкие и особо 
тяжкие по своим потенциальным и реализо-
ванным последствиям. Например, с использо-
ванием подобных технологий в 2020 году в 
Российской Федерации было осуществлено 
212 фактов публичного призыва к террористи-
ческой и 257 фактов к экстремистской дея-
тельности, а в 2022 году, соответственно, 232 
и 340 подобных преступных действий. 

Как и в 2021 году, основная часть ресурсов 
(34%), по которым было инициировано приня-
тие мер со стороны Банка России, использова-
лась злоумышленниками для осуществления 
безлицензионной деятельности в сфере рынка 
ценных бумаг, а также для рекламирования 
деятельности несуществующих кредитных, 
микрофинансовых и страховых организаций. 

27% от общего числа пришлось на ресур-
сы, побуждающие к участию в деятельности 
финансовых пирамид, а также на ресурсы, 
входящие в категорию «Мошенничество» 
(сайты с информацией о возможности получе-
ния компенсационных выплат от государства, 
о возможности заработать денежные средства 
за прохождение опроса (теста), онлайн-
кинотеатры, сайты по продаже билетов, туров 
и так далее). 

12% составили ресурсы из категории 
«Фишинг», которые маскировались злоумыш-
ленниками под сайты действующих организа-
ций финансовой сферы. Менее 1% пришлось 
на ресурсы, распространяющие ВПО. 

Основным инструментом злоумышленни-
ков остается социальная инженерия, когда че-
ловек под психологическим воздействием 
добровольно переводит средства или раскры-
вает банковские сведения. По статистике, в 
среднем злоумышленники похищают у чело-
века за одну операцию 15 300 рублей1. Кибер-
мошенники используют психологические 
приемы с акцентированием на эмоциях страха, 
радости, любопытства и других. Используя 
данные приемы, они не дают жертве времени 
обдумать ситуацию и распознать обман. На-
пример, используются следующие схемы: 

Схема № 1. «Войти в доверие». Схема вы-
зывает доверие, так как преступники часто 
представляются официальными должностны-
ми лицами, а также обращаются к жертве, ис-
пользуя ее персональные данные. 

• Здравствуйте, Мария Ивановна! Из со-
беса беспокоят, Вам положена выплата, 
перечисляем только на карту! Нужен 
трёхзначный код на обороте и код из 
SMS. 
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• Здравствуйте, Мария Ивановна! Вам по-
ступило письмо от портала Госуслуги, 
вам положена денежная компенсация. 

• Здравствуйте, Мария Ивановна! Из по-
лиции беспокоят, Ваш сын Иван попал  
в ДТП и просил перевести деньги по 
ХХХХХХ номеру телефона. 

Способ незаконного получения персональ-
ных данных может осуществляться при помо-
щью подобных рассылок: Уважаемый клиент! 
Отдел по работе с клиентами банка уведомля-
ет Вас о том, что в соответствии с требова-
ниями Федерального закона «О противодейст-
вии легализации (отмыванию) доходов, полу-
ченных преступным путем и финансированию 
терроризма» от 07.08.2001 № 115-ФЗ и Поло-
жения Банка России «Об идентификации кре-
дитными организациями клиентов и выгодо-
приобретателей в целях противодействия ле-
гализации (отмыванию) доходов, полученных 
преступным путем и финансированию терро-
ризма» от 19.08.2004 № 262-П Вы должны 
представить информацию согласно форме 
«Информационные сведения Клиента», дос-
тупной в Личном кабинете по ссылке Форма 
«Информационные сведения Клиента». В слу-
чае не предоставления информации до 17:00 
ХХ.ХХ.ХХХХ г. все Ваши счета будут замо-
рожены до предоставления информации.  
С уважением, Банк. 

Схема № 2. «Запугать». Схема вызывает 
страх неисполнения требований у жертвы, так 
как преступники также представляются офи-
циальными должностными лицами, обраща-
ются к жертве, используя ее персональные 
данные и запугивают тем, что наступит некое 
неблагоприятное событие. 

• Здравствуйте! Это сотовый оператор 
«ХХХ». Назовите код из SMS, иначе от-
ключим ваш номер! 

• Здравствуйте! Это из полиции, вы со-
вершили незаконный платеж, срочно пе-
реводите нам все деньги или вас ждёт 
тюрьма! 

• Здравствуйте! Это служба безопасности 
вашего банка — вас пытаются ограбить! 
скажите нам код и CVV вашей карты. 

Схема № 3 «Бесплатный сыр». Схема вы-
зывает радость у жертвы от получения «выиг-
рыша», получения бесплатных медицинских, 
юридических или каких-либо других услуг. 

• Здравствуйте! Акция только один день! 
Всем, прошедшим опрос, тонометр в по-
дарок. Но сначала оплатите доставку — 
1500 руб. 

• Здравствуйте! Наша юридическая фирма 
предлагает решить все Ваши проблемы, 
консультация бесплатно! Укажите дан-
ные на сайте! 

• Здравствуйте! Вам положена компенса-
ция от государства, но необходимо оп-
латить пошлину. 

К ранее используемым сценариям звонков 
злоумышленников, а именно звонков от якобы 
«специалистов службы безопасности банка», 
«правоохранительных органов» и «Централь-
ного банка», добавились сценарии, связанные 
с частичной мобилизацией. 

В современных реалиях необходимо со-
блюдать правила по защите от кибермошенни-
честв. Во-первых, никому не сообщать ин-
формацию на банковской карте (это персо-
нальная информация: номер карты, имя вла-
дельца, срок действия карты, код CVC/CVV, 
пин-код и код из пуш-уведомлений). Во-
вторых, быть бдительными при обращении с 
терминалами. Необходимо прикрывать рукой 
вводимый пин-код, сохранять чеки, получен-
ные в банкомате и магазине, не хранить ин-
формацию о пин-коде и карту в одном месте, 
не оставлять карту без внимания, не пере-
давать посторонним лицам, использовать на-
дежные банкоматы, так как иногда преступни-
ки используют специальное оборудование 
(скиммер) для хищений с банковских карт в 
терминалах. Скиммер — это миниатюрное 
считывающее переносное устройство, которое 
может крепиться к банкомату и считывать 
данные карт: реквизиты, пин-код, всю инфор-
мацию, записанную на магнитной полосе. 
Скиммером может быть пластиковая накладка, 
прикрепляемая к картридеру, миниатюрная 
видеокамера в держателе для брошюр рядом с 
банкоматом, специальные накладки на клавиа-



Мировая экономика: проблемы безопасности 

 

№ 1 / 2024 25

туру, считывающие порядок набора ПИН-
кода. В-третьих, проявлять внимание при 
пользовании личными электронными устрой-
ствами: телефоном, ноутбуком, планшетом. 
Никому не говорить свой логин и пароль для 
входа в интернет-банк, защищаться от «виру-
сов», ставя антивирусные программы, выби-
рать безопасные сайты, желательно завести 
отдельную карту для оплаты покупок в Ин-
тернете, подключить sms-оповещение об опе-
рациях с картой. 

Также, необходимо проявлять бдитель-
ность при поиске работы и трудоустройстве. 
Например, ООО «Стратегия», находящаяся в 
Москве-Сити, — это мошенники, которые 
приглашают людей на работу на должность 
аналитика, убеждая, что нужно вложить день-
ги на биржевой счёт и начать торговать на 
бирже, но сначала пройти платное обучение, 
которое стоит 10 000 за час обучения. 

В последнее время участились случаи ки-
бермошенничества с привлечением средств 
«на индивидуальный инвестиционный счет» 
или «брокерский счёт», а также «инвестиций» 
в финансовые пирамиды, в «Форекс». Все эти 
способы характеризуются следующими при-
знаками: обещания сверхвысокой гарантиро-
ванной доходности; отсутствие лицензии Бан-
ка России; компания — «новичок» на финан-
совом рынке и о ней нет сведений; отсутствие 
собственных основных средств и активов, а 
только заемные; предварительные взносы с 
участников; выплаты за счёт средств других 
вкладчиков; размытые формулировки инве-
стиционной деятельности; в договоре (если он 
есть) чётко не прописаны обязательства орга-
низации перед инвестором; просят приводить 
новых клиентов. 

Организации также часто становятся жерт-
вами кибератак, наносящих им значительный 
ущерб. «Например, фишингу подверглись раз-
работчики компании deBridge: атакующий ра-
зослал письма сотрудникам компании с адреса 
руководителя. В письме содержался файл с 
вирусом. Фишинговые атаки на пользователей 
проектов довольно часто связаны с предшест-
вующими утечками персональных данных». 

В законе предусмотрены общая норма о 
мошенничестве (ст. 159 УК РФ) и специаль-
ные нормы о мошенничестве, совершаемом  
в отдельных сферах народного хозяйства (в 
сфере кредитования, при получении выплат,  
с использованием платежных карт, в сфере 
страхования и в сфере компьютерной инфор-
мации (ст.ст. 159.1—159.6 УК). 

С объективной стороны мошенничество 
выражается в совершении альтернативных 
действий, последствии в виде имущественного 
ущерба, причинной связи и специфическом спо-
собе (обмане или злоупотреблении доверием). 

«Ликвидировано 10 теневых площадок на 
сегодняшний день с оборотом 28 миллиардов 
и возбуждено — или работа ведётся — где-то 
порядка полутора тысяч уголовных дел совме-
стно с МВД, ФСБ и Следственным комитетом. 
Взыскано уже в бюджет 11 миллиардов. 

Ведётся работа по пресечению мошенни-
чества на финансовых рынках — это в первую 
очередь псевдоброкеры, финансовые пирами-
ды. И здесь две особенности. Первая особен-
ность — это то, что практически все они нахо-
дятся в интернет-пространстве, очень тяжело 
выявлять их, но работу ведём. И второе — это 
вовлечение сейчас большого количества так 
называемых дропов, которые добровольно пе-
редают свои установочные данные для прове-
дения теневых схем за какое-то небольшое 
вознаграждение. 

Но совместно с правоохранительными 
органами в первую очередь удалось пресечь 
14 финансовых пирамид, возбуждено в отно-
шении организаторов и участников этих сде-
лок 380 уголовных дел, наложен арест на два 
миллиарда»2. На сегодняшний день наиболее 
актуальна концепция формирования границ и 
технологической сущности кибернетического 
пространства через конкурентную борьбу ве-
дущих компаний, предоставляющих техноло-
гические услуги по защите связи государствам 
и компаниям в кибернетическом пространстве. 

Отечественный рынок кибербезопасности 
испытывает как никогда острую потребность в 
новых квалифицированных кадрах: число ки-
бератак постоянно растет, и подписанный  
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в мае 2022 года указ Президента РФ «О до-
полнительных мерах по обеспечению инфор-
мационной безопасности Российской Федера-
ции», обязавший ряд организаций создать 
полноценные подразделения информацион-
ной безопасности в своей структуре, высту-
пил дополнительным стимулятором спроса на 
специалистов по мониторингу и реагирова-
нию на инциденты. 
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В современном мире эффективное прове-
дение выездных налоговых проверок играет 
ключевую роль в обеспечении экономической 
безопасности Российской Федерации. Однако, 
в настоящее время при реализации полномо-

чий правоохранительными органами по выяв-
лению налоговых правонарушений и преступ-
лений в рамках проведения выездных налого-
вых проверок существует ряд проблем (Рису-
нок 1) [6, С. 197]. 

 

 
 

Рис. 1. Проблемы, порядка реализации полномочий правоохранительными органами  
по выявлению налоговых правонарушений и преступлений  

в рамках проведения выездных налоговых проверок 
 
 
Первая проблема связана с полномочиями 

по инициированию участия сотрудников ОВД 
при проведении выездных налоговых прове-
рок. Она имеет два аспекта: с одной стороны, 
отсутствие права у сотрудников ОВД на ини-
циацию участия в налоговых проверках озна-
чает, что сотрудники ОВД не имеют законных 
полномочий стать участником выездной нало-
говый проверки по собственной инициативе, 
даже если у них есть информация о потенци-
альных налоговых нарушениях. Данная про-
блема оказывает серьезное негативное влия-
ние, поскольку, если сотрудники ОВД не име-
ют права самостоятельно инициировать уча-
стие в налоговых проверках, даже если они 
обладают информацией о потенциальных на-
логовых нарушениях, то происходит потеря 
возможности быстро и эффективно реагиро-
вать на налоговые преступления [3, С. 82—83]. 

При этом, налоговые органы могут долго 
бездействовать и не вовлекать сотрудников 
ОВД даже в случаях, когда такое участие дей-
ствительно необходимо для выявления налого-
вых нарушений. Последствие данной пробле-

мы состоит в увеличении вероятности уклоне-
ния от уплаты налогов. Налогоплательщики, 
осознавая, что сотрудники ОВД не могут ини-
циировать свое участие в выездной налоговой 
проверке по собственной инициативе, могут 
попытаться уклониться от налоговых обяза-
тельств. Так как они будут осознавать, что  
в случае, если выездная налоговая проверка 
будет проводится только налоговыми органа-
ми, вероятность возбуждения уголовного дела 
значительно ниже. 

Стоит отметить такую проблему, как от-
сутствие полномочий у правоохранительных 
органов на участие при осуществлении каме-
ральных налоговых проверок, проведение ко-
торых является обязательным условием перед 
проведением выездных налоговых проверок [5]. 
Данное обстоятельство не позволяет сотрудни-
кам правоохранительных органов больше вник-
нуть в деятельность организации до проведе-
ния выездных налоговых проверок, где подра-
зумевается их участие. Также, невозможность 
участия квалифицированных сотрудников 
отделов ЭБиПК МВД России в проведении 
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камеральной налоговой проверке приводит  
к тому, что налоговые органы не могут вос-
пользоваться профессиональной консультаци-
ей лиц, имеющих большой опыт в выявлении 
и раскрытии экономических преступлений. 

С другой стороны, правоохранительные 
органы при получении таких полномочий мо-
гут начать ими злоупотреблять, при чем, как 
осознанно, так и из-за недостаточной квали-
фикации, и инициировать участие в проверках 
без достаточных оснований. 

Таким образом, данная двоякая проблема 
может привести как к недопустимому вмеша-
тельству, так и к недостаточному участию 
правоохранительных органов в налоговых 
проверках, что может создавать негативные 
последствия для борьбы с налоговыми пре-
ступлениями. 

Следующая проблема при состоит в том, 
что при проведении выездной налоговой про-
верки налоговые инспектора не обязаны зара-
нее информировать о совместной выездной 
налоговой проверке и направлении мотивиро-
ванного запроса в органы внутренних дел. От-
сутствие предварительной информации и мо-
тивированных запросов могут привести к то-
му, что сотрудники ОВД могут отказывать в 
участии в выездных налоговых проверках, по-
скольку они не могут выделить свободное ме-
сто в рабочем графике для данных мероприя-
тий. Таким образом, недостаточное информи-
ровании со стороны налоговых органов могут 
создавать препятствия для реализации полно-
мочий правоохранительными органами по вы-
явлению налоговых правонарушений и пре-
ступлений в рамках проведения выездных на-
логовых проверок. 

Последняя проблема, о которой пойдет 
речь, связана с тем, что результаты оператив-
но-розыскных мероприятий могут содержать 
сведения государственной тайны. В соответст-
вии с законодательством Российской Федера-
ции, сведения государственной тайны не под-
лежат разглашению по основаниям, не уста-
новленным действующим законодательством. 
В связи с этим, полученные результаты опера-
тивно-розыскных мероприятий, содержащие 
сведения государственной тайны, не могут 

быть направлены в налоговые органы. Данная 
проблема решается рассекречиванием данных 
оперативно-розыскных мероприятий. Однако, 
данный способ также имеет ряд недостатков: 
во-первых, не полностью отражается субъек-
тивная сторона совершенного налогового пра-
вонарушения; во-вторых, для рассекречивания 
сведений, составляющих государственную 
тайну, выносится соответствующее постанов-
ление руководителем органа, осуществляющего 
оперативно-розыскную деятельность. Данный 
процесс может занять значительное время, что 
может привести к утрате доказательственной 
значимости результатов оперативно-розыскных 
мероприятий [4, С. 23]. 

В соответствии с законодательством Рос-
сийской Федерации, результаты оперативно-
розыскных мероприятий могут быть использо-
ваны в качестве доказательств при вынесении 
решения о привлечении к налоговой ответст-
венности. Однако, в практике встречаются слу-
чаи, когда результаты оперативно-розыскных 
мероприятий признаются недопустимыми до-
казательствами. 

Пути решения проблем реализации полно-
мочий правоохранительными органами по вы-
явлению налоговых правонарушений и престу-
плений в рамках проведения выездных налого-
вых являются критически важными для эффек-
тивного контроля. Ниже приведены предложе-
ния по решению описанных проблем: 

Для решения первой проблемы, связанной 
с отсутствием права сотрудников ОВД на 
инициацию участия в налоговых проверках, 
необходимо разработать четкие правила и 
процедуры, которые позволят им начинать 
проверки на основании собранных доказа-
тельств о налоговых нарушениях. Это может 
включать в себя установление критериев, при 
которых сотрудники ОВД могут запросить 
участие в проверке, а также обязательное уве-
домление налоговых органов о таких запросах. 
Также необходимо наделить сотрудников ОВД 
полномочиями на участие в проведении каме-
ральных налоговых проверок по требованию 
налогового органа, для повышения эффектив-
ности данной формы контроля и, как следст-
вие, увеличения числа организаций в отноше-
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нии которых проводятся выездные налоговые 
проверки. 

При этом, для того чтобы не было злоупот-
ребления полномочиями сотрудниками право-
охранительных органов, необходимо улучшить 
согласование и взаимодействие между налого-
выми и правоохранительными органами, это 
может быть достигнуто путем ужесточения 
наказаний за злоупотребление полномочиями. 
Необходимо обеспечить прозрачность в про-
цессе выездных налоговых проверок и уже-
сточить ответственность за нарушения зако-
нодательства. Это включает в себя не только 
обязательное документирование всех этапов 
проверки, но и обеспечение доступности ин-
формации о ходе проверки для сторонних лиц, 
чтобы избежать недопустимого вмешательства 
контроля. 

Следующая упомянутая проблемы, связан-
ная с отсутствием предварительной информа-
ции о проведении выездных налоговых прове-
рок с участием правоохранительных органов, 
может быть решена установлением системы 
обязательного информирования налоговыми 
органами правоохранительных органов о пред-
стоящих выездных налоговых проверках, пре-
доставляя подробную информацию о целях 
проверки и основаниях для ее проведения. 

Проблема использования данных оператив-
но-розыскных мероприятий в налоговом кон-
троле может быть решена путем уточнения по-
рядка рассекречивания сведений, составляющих 
государственную тайну, содержащихся в ре-
зультатах оперативно-розыскных мероприятий. 

В настоящее время порядок рассекречива-
ния сведений, составляющих государственную 
тайну, содержащихся в результатах оператив-
но-розыскных мероприятий, регулируется Фе-
деральным законом от 12 августа 1995 г. 
№ 144-ФЗ «Об оперативно-розыскной дея-
тельности». Однако, данный порядок является 
достаточно сложным и трудоемким, что может 
привести к утрате доказательственной значи-
мости результатов оперативно-розыскных меро-
приятий. Для решения этой проблемы необхо-
димо внести изменения в действующее законо-
дательство, направленные на упрощение и уско-
рение процедуры рассекречивания сведений, 

составляющих государственную тайну, содер-
жащихся в результатах оперативно-розыскных 
мероприятий. 

Решение этих проблем способствует улуч-
шению порядка реализации полномочий пра-
воохранительными органами по выявлению 
налоговых правонарушений и преступлений  
в рамках проведения выездных налоговых 
проверок. По совокупности эти меры смогут 
способствовать решению проблем реализации 
полномочий правоохранительными органами 
по выявлению налоговых правонарушений и 
преступлений в рамках проведения выездных 
налоговых проверок, укреплению контроля 
над налоговыми нарушениями и обеспечению 
более эффективной борьбы с налоговыми пре-
ступлениями в рамках выездных налоговых 
проверок в целях обеспечения экономической 
безопасности Российской Федерации. 
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Электронные деньги является важной и 
неотъемлемой частью в современной Россий-
ской экономике. Электронные деньги — это 
форма денежных средств, позволяющая про-
водить платежи и переводы через интернет и 
другие электронные средства связи. Они пред-
ставляют собой цифровые записи, которые 
хранятся на электронных устройствах. Исполь-
зование электронных денег происходит при 
помощи электронных платежных систем (далее 
по тексту — ЭПС). ЭПС — это специальный 
сервис, который позволяет осуществлять без-
наличные платежи через интернет или мобиль-
ное приложение. 

Применение электронных денег стало при-
вычным делом в нашей повседневной жизни. 
В особенности на это повлиял режим во время 
пандемии COVID-19. Локдаун заставил людей 
активно пользоваться услугами доставки еды и 
других вещей на дом, различными интернет-
сервисами для просмотра сериалов и прослу-
шивания музыки. Соответственно данные ус-
луги требовали электронные способы оплаты, 
что дало толчок для развития данной сферы. 

Электронные деньги выполняют ряд функ-
ций, которые делают их удобными и востребо-
ванными в современном мире. 

Во-первых, электронные деньги обеспечи-
вают быстрые и мгновенные платежи. Кроме 
того, они демонстрируют замечательный уро-
вень удобства и доступности, дают вам воз-
можность легко совершать платежи в удобное 
для вас время, независимо от вашего местопо-
ложения, с помощью мобильных устройств 
или компьютеров. Этот атрибут имеет важное 
значение в нашем современном быстро разви-
вающемся обществе. 

Вторая функция — безопасность. Элек-
тронные деньги предлагают возможность за-
щиты платежей за счет использования передо-
вых технологий шифрования и механизмов 
аутентификации. Это эффективно исключает 
возможность кражи или потери средств. 

Кроме того, электронные деньги значи-
тельно облегчают финансовую доступность, 
поскольку позволяют людям, не имеющим 
доступа к банковским счетам или картам, 

удобно осуществлять транзакции и получать 
средства. 

Наконец, электронные деньги значительно 
повышают эффективность экономических опе-
раций и значительно снижают расходы, свя-
занные с обращением с наличными деньгами. 
Это снижает зависимость от бумажных денег и 
сопутствующих расходов, связанных с их хра-
нением, транспортировкой и безопасностью. 

В целом, электронные деньги предлагают 
множество функций, которые делают их важ-
ным компонентом современной экономики, 
значительно повышая удобство, безопасность 
и эффективность финансовых транзакций. 

Развитие электронных денег в России име-
ет свои уникальные особенности, которые 
следует учитывать при анализе этой сферы. 
Они отличают развитие наших электронных 
денег от электронных денег других стран и 
традиционных денежных средств и имеют ре-
шающее значение для понимания нынешнего 
состояния и будущих возможностей электрон-
ных платежей в России. Одним из аспектов, 
который следует учитывать, является то, что 
внедрение электронных денег в России не так 
распространено, как в некоторых развитых 
странах. Тем не менее, в последние годы на-
блюдается заметный рост их популярности, 
особенно среди молодого поколения, ценяще-
го удобство и эффективность финансовых 
операций. 

Вторая особенность связана с националь-
ными особенностями России. В стране суще-
ствует несколько локальных электронных пла-
тежных систем, пользующихся предпочтением 
определенных слоев населения. Эти системы 
были разработаны с учетом уникальных осо-
бенностей российского рынка и обладают 
своими отличительными характеристиками, 
предоставляя дополнительные услуги и функ-
циональные возможности. 

Третья особенность предполагает исполь-
зование электронных денег в онлайн-торговле. 
В России наблюдается рост популярности он-
лайн-покупок и электронной коммерции, что 
приводит к значительному прогрессу в ис-
пользовании электронных денег в этой области. 



World economy: security problems 

 

№ 1 / 2024 34

Удобство, быстрота и безопасность, предлагае-
мые электронными платежными системами, 
являются ключевыми факторами, которые по-
буждают потребителей их использовать. 

Четвертая особенность касается регулиро-
вания электронных денег в России. Прави-
тельство активно занимается разработкой за-
конодательной базы для регулирования этого 
сектора. Внедрение строгих правил направле-
но на обеспечение достоверности и безопасно-
сти электронных платежей. Однако крайне 
важно найти баланс между необходимым 
регулированием и содействием инновациям  
в этой области. 

Пятый аспект развития электронных денег 
в России предполагает высокую конкуренцию 
между различными системами и провайдера-
ми. Отсутствие монополии способствует ин-
новациям, повышению качества обслуживания 
и расширению возможностей для потребите-
лей. Это позволяет нам поддерживать высокий 
уровень качества и предоставлять широкий 
спектр услуг. Стоит отметить, что эти особен-
ности считаются динамическими процессами, 
и существует вероятность того, что они могут 
претерпевать изменения в будущем из-за раз-
личных факторов, таких как технологические 
достижения, нормативные изменения и соци-
альные сдвиги. Следовательно, крайне важно 
последовательно изучать и анализировать эти 
особенности, чтобы корректировать стратегии 
развития электронных денег в соответствии  
с меняющимися рыночными условиями в России. 

Подводя итог, следует сказать, что нельзя 
недооценивать влияние электронных денег на 
российскую экономику. Это исследование вы-
явило ряд преимуществ, таких как расширение 
финансовой доступности, повышение эконо-
мической эффективности и ускорение эконо-
мического роста. Однако крайне важно решать 
проблемы и риски, связанные с внедрением 
электронных денег, посредством прочной нор-
мативно-правовой базы. Внедряя электронные 
деньги, Россия сможет воспользоваться воз-
можностями финансовых инноваций и внести 
позитивный вклад в устойчивое экономическое 
развитие. 

Список источников 

1. Стратегии развития национальной пла-
тежной системы на 2021—2023 годы 

2. Уланова Е.С. Современные платежные 
системы: понятие, требования, тенденции // 
Азимут научных исследований: экономика и 
управление. 2019. Т. 8. №. 3 (28). С. 382—384. 

3. Хоменко Е.Г. Электронные платежные 
системы в России и в зарубежных странах // 
Актуальные проблемы российского права. 
2019. №. 8 (105). С. 159—164. 

4. Чеканов В.С., Егорова М.Ю. Электронные 
платёжные системы в современной России // 
Научное обозрение. Экономические науки. 
2020. №. 2. С. 27—32. 

 
 
 



Мировая экономика: проблемы безопасности 

 

№ 1 / 2024 35

 
УДК 338.246 

© Д.В. Азотов. 1/2024 
 

Проблемы расследования экономических преступлений,  
связанных с криптовалютой* 

 
Джангар Витальевич Азотов, 
курсант факультета подготовки сотрудников для подразделений экономической безопасности  
и противодействия коррупции Московского университета МВД России имени В.Я. Кикотя 

E-mail: dzangarazotov@gmail.com 
 

Научная специальность: 5.2.3 — Региональная и отраслевая экономика 

Для цитирования. Д.В. Азотов. Проблемы расследования экономических преступлений, связанных с крип-
товалютой // Мировая экономика: проблемы безопасности. 1/2024. С. 35—38. 

 
Аннотация. В статье рассматриваются проблемы расследования экономических преступлений, связанных с криптова-
лютой. Авторы отмечают, что использование криптовалюты создает ряд трудностей для правоохранительных органов, 
связанных с анонимностью, трансграничностью и сложностью анализа данных. Также рассматриваются основные ме-
тоды анализа данных, которые могут быть использованы для расследования экономических преступлений, связанных 
с криптовалютой. В статье предлагаются меры по повышению эффективности расследования таких преступлений, 
в том числе совершенствование нормативно-правовой базы, развитие международного сотрудничества и внедрение 
инновационных методов анализа данных, которые будут основываться на использовании искусственного интеллекта. 

Ключевые слова: экономические преступления, криптовалюта, расследование, анонимность, отмывание денег, 
мошенничество, сложность доказывания, искусственный интеллект 

 

Problems of investigating economic crimes related 
to cryptocurrency 

 
Dzhangar V. Azotov, 

cadet at the faculty of training employees for economic security and anti-corruption units  
at the Moscow University of the Ministry of Internal Affairs of Russia named after V. Ya. Kikotya 

E-mail: dzangarazotov@gmail.com 
 

Abstract. The article discusses the problems of investigating economic crimes related to cryptocurrency. The authors note that 
the use of cryptocurrency creates a number of difficulties for law enforcement agencies related to anonymity, cross-border na-
ture and the complexity of data analysis. It also discusses the main methods of data analysis that can be used to investigate 
economic crimes related to cryptocurrency. The article proposes measures to increase the efficiency of the investigation of 
such crimes, including improving the regulatory framework, developing international cooperation and introducing innovative 
methods of data analysis, which will be based on the use of artificial intelligence. 

Keywords: economic crimes, cryptocurrency, investigation, anonymity, money laundering, fraud, difficulty of proof, artificial 
intelligence 

For citation: Azotov D.V. Problems of investigating economic crimes related to cryptocurrency // 

 
 
* Материал Всероссийской научной конференции «Обеспечение экономической безопасности России в современных условиях», 
проходившей в Московском университете МВД России имени В.Я. Кикотя 15 декабря 2023 г. 



World economy: security problems 

 

№ 1 / 2024 36

В последние годы криптовалюта становит-
ся все более популярной в мире. По данным 
CoinMarketCap, общая рыночная капитализа-
ция криптовалют в настоящее время составля-
ет более 4,6 триллионов долларов [6]. Это 
привлекает к криптовалюте внимание не толь-
ко инвесторов, но и преступников. На сего-
дняшний день, к сожалению, не существует 
законодательного закрепления понятия «крип-
товалюта», а также подобная ситуация суще-
ствует в научном сообществе, где исследова-
тели предлагают в научных работах свои трак-
товки исследуемого определения. Так, некото-
рые ученые считают, что криптоактивы явля-
ются имуществом, другие — что они являются 
средством платежа, третьи — что они являют-
ся ценными бумагами. Рассмотрим разные 
трактовки и выделим единое понятие. 

Так по мнению Маляновой К.П. под крип-
товалютой принято понимать определенный 
цифровой актив (по аналогии с ценными бума-
гами и акциями), который имеет собственную 
стоимость и находится исключительно онлайн, 
не имеет физической формы [3, С. 202]. Рас-
смотрим таже мнение Бойковой К.О., которая 
исследуемое понятие трактует как особый вид 
имущественных прав, неразрывно связанных  
с совокупностью электронных данных, содер-
жащихся в информационной системе [2, С. 181]. 
Автор также рассматривает значение опреде-
ления правовой природы криптовалюты для 
расследования преступлений, связанных с их 
оборотом. Бойкова К.О. также отмечает, что от 
этого определения зависит возможность при-
менения к таким преступлениям мер уголовно-
правового воздействия. В заключении рас-
смотрим мнение Маневич В.А., который трак-
тует исследуемое понятие как децентрализо-
ванные виртуальные цифровые деньги (в виде 
данных, знаков и др.), которые фиксируются 
на специальных клиентских криптокошельках 
для последующего их использования в любых 
операциях и сделках [4, С. 67]. Все трое авто-
ров сходятся во мнении, что криптовалюта 
является цифровым активом, который имеет 
собственную стоимость. Однако, они расхо-
дятся в определении правовой природы крип-

товалюты. Малянова К.П. рассматривает 
криптовалюту как определенный цифровой 
актив, который аналогичен ценным бумагам и 
акциям. Бойкова К.О. трактует криптовалюту 
как особый вид имущественных прав, а Мане-
вич В.А. определяет криптовалюту как децен-
трализованные виртуальные цифровые деньги. 
С учетом мнений всех трех авторов, можно 
дать следующее определение криптовалюты 
— это цифровой актив, который имеет собст-
венную стоимость и используется в качестве 
платежного средства, а также для инвестиро-
вания и преступных целях. Криптовалюты не 
выпускаются и не регулируются центральны-
ми банками или другими финансовыми учре-
ждениями, а их выпуск и оборот осуществля-
ется в децентрализованной сети, что создаёт 
ряд проблем по обеспечению противодействия 
преступности. 

Использование криптовалюты преступни-
ками создает ряд проблем для правоохрани-
тельных органов, которые затрудняют рассле-
дование экономических преступлений, связан-
ных с криптовалютой. К этим проблемам от-
носятся: 

1. Анонимность. Многие криптовалюты, 
такие как Monero (XMR), Zcash (ZEC), Dash 
(DASH) l, Komodo (KMD), Verge (XVG) и дру-
гие обеспечивают высокий уровень анонимно-
сти пользователям, что в свою очередь затруд-
няет или не позволяет процесс установления 
личности преступника. Как отмечают многие 
специалисты, достичь 100%-ной анонимности 
в криптомире можно. Но для этого необходи-
мо знать технические нюансы и иметь сове-
тующее техническое оборудование [1]; 

2. Трансграничность. Криптовалютные тран-
закции могут осуществляться в любой точке 
мира, что позволяет преступникам находясь в 
странах Европы или Евразии совершать пре-
ступления на территории Российской Федера-
ции. Данность затрудняет отслеживание таких 
транзакций и установление связи между ними; 

3. Сложность анализа данных. К сожале-
нию, для выявления и анализа преступлений, 
связанных с криптовалютой без современных 
и продвинутых технологий невозможно. Так 
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криптовалютные транзакции регистрируются в 
блокчейне, который представляет собой децен-
трализованную базу данных не имеющей гра-
ниц. Анализ данных из блокчейна является 
сложной и трудоемкой задачей, требующей вы-
сокую квалификацию сотрудников ОВД России; 

4. Отсутствие нормативного регулирования 
цифровых финансов в Российской Федерации. 
Так обратимся к мнению Бойковой К.О., кото-
рая в своей научной статье отмечает, что в на-
стоящее время в российском законодательстве 
отсутствует единый подход к определению 
правовой природы цифровых объектов, что 
создает трудности для правоприменителей, в 
том числе для органов предварительного рас-
следования [2, С. 181—182]. Отсутствие такой 
нормативной базы не позволяет квалифициро-
вать деяния преступника и объективно оце-
нить незаконность его деятельности, а тради-
ционные методы расследования и сбора дока-
зательств, к сожалению, неудовлетворительны 
и имеет недостатков, которыми пользуется 
преступное сообщество; 

5. Низкий уровень международного со-
трудничества в сфере противодействия пре-
ступлениям, связанным с оборотом криптова-
лют. В настоящее время отсутствует междуна-
родное соглашение, которое бы регулировало 
оборот криптовалют. Это затрудняет сотруд-
ничество правоохранительных органов разных 
стран в расследовании таких преступлений [5, 
С. 553]. 

Для решения выявленных проблем и повы-
шения эффективности расследования экономи-
ческих преступлений, связанных с криптовалю-
той, необходимо предпринять следующие меры: 

1. Меры по совершенствованию норматив-
но-правовой базы, где необходимо разработать 
такие правовые нормы, которые будут регла-
ментировать обращение криптовалюты и ус-
танавливать ответственность за преступления, 
связанные с криптовалютой. Но также предла-
гается установить единое понятие «криптова-
люты», которое будет всесторонне отражать её 
значение и позволит сотрудникам правоохра-
нительных органов эффективно использовать 
полученные доказательства в суде; 

2. Развитие международного сотрудниче-
ства: необходимо развивать международное 
сотрудничество между правоохранительными 
органами разных стран для обмена информа-
цией и координации действий по расследова-
нию экономических преступлений, связанных 
с криптовалютой; 

3. Внедрение инновационных методов ана-
лиза данных: необходимо внедрять инноваци-
онные методы анализа данных, которые будут 
основываться на использовании искусственно-
го интеллекта. Использование искусственного 
интеллекта может значительно повысить эф-
фективность расследования экономических 
преступлений, связанных с криптовалютой. 
Искусственный интеллект может быть исполь-
зован для автоматизации задач анализа дан-
ных, выявления закономерностей в данных и 
прогнозирования вероятности совершения 
преступлений [7, C. 419]; 

4. Разработка технических средств и мето-
дов, позволяющих отслеживать оборот крип-
товалют. Необходимо разработать специаль-
ные программы и алгоритмы, которые бы по-
зволяли отслеживать транзакции с криптова-
лютой и выявлять подозрительные операции. 

В заключение автор отмечает, что совер-
шенствование правоохранительной деятельно-
сти в сфере расследования преступлений, свя-
занных с оборотом криптовалют, является ак-
туальной задачей, решение которой позволит 
повысить эффективность противодействия та-
ким преступлениям. 
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В настоящее время экономическая безо-
пасность стала одним из решающих факторов, 
влияющих на прогресс государств, в том числе 
и на Российскую Федерацию. Если учитывать 
нынешнюю глобальную экономическую си-
туацию и потенциальные риски, которые стоят 
перед, государственными органами, экономи-
ческим исследователям и экспертам крайне 
важно тщательно анализировать и прогнози-
ровать факторы, влияющие на экономическую 
безопасность России. 

Одним из ключевых факторов, способст-
вующих экономической безопасности России, 
является состояние мировой экономики. 
Влияние международных экономических со-
бытий, таких как мировой финансовый кризис, 
санкции и торговые конфликты, напрямую 
влияют на экономическую ситуацию в стране. 
Тщательно изучая нынешнее состояние миро-
вой экономики и предвидя потенциальные 
сдвиги, правительство и бизнес-структуры мо-
гут эффективно реализовать меры по сниже-
нию рисков и обеспечению устойчивого эко-
номического развития страны. Во время кон-
фликтов между странами экономика государ-
ства может понести серьезный ущерб, ведь 
инвестиции могут стать менее привлекатель-
ными, а производство и торговля между дру-
гими странами может нарушиться. Кроме того, 
конфликты между странами могут привести к 
увеличению расходов на оборону страны и, 
следовательно, сокращению финансирования 
социальных программ и инфраструктуры 
страны. Следуя из этого, условия и уровень 
жизни населения может ухудшиться, а соци-
альная напряженность от этого может только 
возрастать. Поэтому крайне важно уделять 
первоочередное внимание предотвращению и 
разрешению политических и экономических 
конфликтов в целях обеспечения экономиче-
ской безопасности государства. 

Еще одним важным фактором, который 
следует учитывать, является внутренняя эко-
номическая политика государства. Правитель-
ство играет одну из главных ролей в обеспече-
нии экономической безопасности государства. 
Правительство страны обладает способностью 
устанавливать и проводить политику, которая 

способствует экономической стабильности  
и росту. Более того, правительство обладает 
потенциалом принимать меры, которые помо-
гают развитию предпринимательства, привле-
кать инвестиции и создавать благоприятную 
для бизнесов атмосферу. Реформы, касающие-
ся налогообложения, инвестиционной привле-
кательности, регулирования рынка, поддержки 
малого и среднего бизнеса, среди других ас-
пектов государственной политики оказывают 
непосредственное влияние на экономическую 
безопасность Российской Федерации. Оцени-
вая эффективность внутренней экономической 
политики и ее соответствие современным вы-
зовам, мы можем выявить уязвимые места и 
принять разумные решения по их устранению. 

Важно учитывать различные сектора эко-
номики и то, как они между собой связаны. 
Энергетика, сырьевая промышленность, фи-
нансовый сектор, инновационные технологии, 
сельское хозяйство и туризм — все это оказы-
вает влияние на экономическую безопасность 
государства. Анализируя и прогнозируя рост 
каждого сектора, мы можем определить его 
потенциал и связанные с ним риски. Это по-
зволяет эффективно распределять инвестиции, 
укреплять отрасли с высоким потенциалом, 
разрабатывать меры по повышению их конку-
рентоспособности. 

Также необходимо учитывать внешние 
факторы, которые могут повлиять на экономи-
ческую безопасность России, включая демо-
графические изменения, инфраструктуру, тех-
нологический прогресс, социальные проблемы 
и международные отношения. Изучение дан-
ных факторов и их влияния на экономику го-
сударства помогает прогнозировать потенци-
альные угрозы и принимать меры по их пре-
дотвращению или смягчению. 

В целом анализ и прогнозирование факто-
ров, влияющих на экономическую безопас-
ность России в современных условиях, являет-
ся важнейшим инструментом формирования 
эффективной стратегии развития страны. Ана-
лиз и прогнозирование факторов, влияющих 
на экономическую безопасность государства, 
позволяет выявить как текущие, так и потен-
циальные проблемы, определить направления 
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и приоритеты в развитии, а также сформули-
ровать меры по повышению экономической 
безопасности. 
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Вопросы, касающиеся современного раз-

вития административного права, иных отрас-
лей российского права, непосредственно или 
опосредованно затрагивают сферу обеспече-
ния национальной безопасности в целом, а 
также ее важнейшую область — область обес-
печения экономической безопасности, о чем 
сказано в работах Эриашвили Н.Д., Виногра-

дова Е.В., Кобзарь-Фролова М.Н., Гасанов К.К., 
Соколов А.Ю., Егоров С.А., Зеленков М.Ю., 
Зиборов О.В., Зинченко Е.Ю., Иванов Д.А., 
Кикоть-Глуходедова Т.В., Лебедев В.Р., Мака-
ров В.А., Миронов А.Л., Павенко Д.Е., Со-
ловьев Д.В., Хазов Е.Н., Харламов С.О., Чих-
ладзе Л.Т., Шепель В.В., и иные ученые [1, 480 
с.; 2, 360 с.; 3, с. 634—637; 4, 12—23].  
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Говоря в целом об обеспечении экономи-
ческой безопасности в государствах — участ-
никах СНГ, следует сказать, что она всеми го-
сударствами Содружества рассматривается как 
важнейших вид национальный безопасности, 
требующий соответствующего правового ре-
гулирования как на законодательном уровне, 
так и на уровне подзаконных правовых актов. 
Ряд работ в рассматриваемой области подго-
товлен и автором [5, с. 34—47; 6]. 

В Российской Федерации, в отличие от 
большинства государств — участников СНГ, 
принята Стратегия экономической безопасности 
Российской Федерации на период до 2030 года, 
утв. указом Президента РФ от 13 мая 2017 г. 
№ 208 «О Стратегии экономической безопас-
ности Российской Федерации на период до 
2030 года», где в числе основных понятий бы-
ло закреплено нормативное содержание таких 
категорий, как «экономическая безопасность», 
«обеспечение экономической безопасности» и 
ряда других. В названной Стратегии «эконо-
мическая безопасность» определяется как «со-
стояние защищенности национальной эконо-
мики от внешних и внутренних угроз, при ко-
тором обеспечиваются экономический сувере-
нитет страны, единство ее экономического 
пространства, условия для реализации страте-
гических национальных приоритетов РФ», а 
«обеспечение экономической безопасности» 
— реализация органами государственной вла-
сти, органами местного самоуправления и 
Центрального банка РФ во взаимодействии с 
институтами гражданского общества комплек-
са политических, организационных, социаль-
но-экономических, информационных, право-
вых и иных мер, направленных на противо-
действие вызовам и угрозам экономической 
безопасности и защиту национальных интере-
сов РФ в экономической сфере». 

В названной Стратегии также закреплено 
определение термина «экономический сувере-
нитет РФ» как «объективно существующей 
независимости государства в проведении внут-
ренней и внешней экономической политики с 
учетом международных обязательств», которым 
оперировал Президент России в своем Послании 
Федеральному Собранию РФ 21 февраля  
2023 года [7]. 

В государствах — участниках СНГ в нор-
мативных правовых актах по-разному закреп-

ляются вопросы, связанные с обеспечение 
экономической безопасности. Это могут быть 
и отдельные правовые акты концептуального 
(стратегического) характера, принятые соот-
ветствующими высшими должностными ли-
цами государств. Однако в большинстве госу-
дарств — участников СНГ вопросы обеспече-
ния экономической безопасности выделяются 
в виде специальных разделов (подразделов)  
в законодательных актах о национальной безо-
пасности (о безопасности), или в виде соответ-
ствующих разделов (подразделов, абзацев)  
в документах стратегического планирования  
о национальной безопасности в целом. 

Закон Азербайджанской Республики от  
29 июня 2004 г. № 712-IIГ «О национальной 
безопасности» (далее — Закон АзР) закрепляет, 
что к национальным интересам Азербайджана 
в области экономики относятся: повышение 
экономического потенциала; развитие рыноч-
ной экономики, совершенствование ее право-
вых основ; обеспечение экономической ста-
бильности; создание благоприятных условий 
для внутренних и внешних инвестиций с це-
лью развития экономики; охрана и рациональ-
ное использование природных и материальных 
ресурсов; обеспечение свободного и равно-
правного участия в формировании и деятель-
ности региональных и мировых рынков. Ст. 17 
Закона АзР посвящена обеспечению нацио-
нальной безопасности Азербайджанской Рес-
публики в экономической сфере. 

Основными угрозами в экономической 
сфере являются: исчерпанность либо неэффек-
тивное использование экономического потен-
циала государства, возникновение финансовой 
и технологической зависимости национальной 
экономики от других стран, нарушение деятель-
ности трубопроводов, других коммуникацион-
ных и транспортных коридоров; разобщенность 
государственной системы, регулирующей эко-
номические связи, непропорциональное разви-
тие экономики; изоляция Азербайджанской Рес-
публики от мировой экономики; нарушение фи-
нансово-кредитной системы, незаконный вывоз 
из страны материальных и финансовых средств; 
разграбление и неэффективное использование 
природных и материальных богатств; ослабле-
ние инвестиционной активности. 

Обеспечение национальной безопасности 
Азербайджанской Республики в экономиче-
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ской сфере — защищенность национальной 
экономики и экономических отношений Азер-
байджанской Республики от внутренних и 
внешних факторов, создающих опасность их 
развитию (ст. 17 Закона АзР). 

Для обеспечения национальной безопасно-
сти Азербайджанской Республики в экономи-
ческой сфере принимаются следующие меры: 
обеспечение экономической независимости 
Азербайджанской Республики путем наращи-
вания экономического потенциала и развития 
рыночных отношений; защита и укрепление 
природных ресурсов, энергетических основ и 
транзитных возможностей, обеспечивающих 
экономическое развитие страны; укрепление 
взаимовыгодного сотрудничества между мест-
ными и международными финансовыми ин-
ститутами, направление внутренних и ино-
странных финансовых ресурсов на развитие 
экономики страны; в целях защиты экономи-
ческого потенциала Азербайджанской Респуб-
лики недопущение неэффективного использо-
вания бюджетных средств и государственных 
запасов; совершенствование банковской сис-
темы в целях обеспечения экономического 
развития; совершенствование государственно-
го управления в экономике; предотвращение 
непропорционального развития в экономике; 
совершенствование правового обеспечения 
проводимых в экономической сфере реформ 
социальной направленности; защищенность 
прав местных потребителей в целях повыше-
ния конкурентоспособности национальной 
продукции; интегрирование Азербайджанской 
Республики в мировую экономику посредст-
вом реализации проектов, связанных с произ-
водством, транспортировкой энергоресурсов, 
эксплуатацией транспортных коридоров; ве-
дение борьбы с преступностью в сфере эконо-
мической деятельности. 

Для сохранения и укрепления промышлен-
ного потенциала Азербайджанской Республи-
ки, государство, соблюдая гарантии, предос-
тавляемые иностранным инвесторам, осуще-
ствляет контроль за состоянием и использова-
нием объектов экономики, находящихся в 
пользовании или собственности предприятий, 
созданных с участием иностранных юридиче-
ских и физических лиц. 

При заключении и выполнении договоров 
по использованию стратегических ресурсов 

Азербайджанской Республики в обязательном 
порядке учитываются требования по обеспе-
чению национальной безопасности. 

В Азербайджанской Республике принима-
ются комплексные меры в целях защиты еди-
ной и независимой финансовой системы внут-
реннего рынка, национальной валюты, пресе-
чения незаконного вывоза материальных и 
финансовых средств за пределы страны, обес-
печения бесперебойной и надежной деятель-
ности коммуникационной и энергетической 
системы. 

Таким образом, Закон Азербайджанской 
Республики от 29 июня 2004 г. № 712-IIГ «О 
национальной безопасности» закрепляет са-
мые общие положения, касающиеся обеспече-
ния экономической безопасности. 

Достаточно интересны положения Закона 
Туркменистана от 4 мая 2013 г. № 388-IV «О 
национальной безопасности Туркменистана». 
Ст. 22 данного Закона называется «Обеспече-
ние экономической безопасности Туркмени-
стана». В ней сказано, что экономическая 
безопасность Туркменистана включает: 

1) финансовую безопасность, предусмат-
ривающую состояние защищённости финансо-
вой, банковской систем от реальных и потен-
циальных угроз, при котором государство спо-
собно обеспечить её целостность, независи-
мость и устойчивое развитие; 

2) продовольственную безопасность, пре-
дусматривающую состояние защищённости 
экономики государства, в том числе агропро-
мышленного комплекса, при котором будет 
обеспечиваться доступность высококачествен-
ных и безопасных продовольственных товаров, 
удовлетворяющих потребляемость и достаточ-
ных для демографического роста населения; 

3) энергетическую безопасность, преду-
сматривающую состояние защищённости топ-
ливно-энергетического и нефтегазового ком-
плексов экономики государства от реальных и 
потенциальных угроз, при котором будет 
обеспечиваться энергетическая независимость, 
безопасность энергопроводов и их устойчивое 
развитие для удовлетворения потребностей 
общества и государства в энергоресурсах; 

4) транспортную безопасность, предусмат-
ривающую состояние защищённости экономи-
ки государства от реальных и потенциальных 
угроз, при котором будет обеспечиваться соз-
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дание условий для удовлетворения потребно-
стей экономики и населения в перевозках ав-
томобильным, железнодорожным, воздушным, 
морским и речным видами транспорта и свя-
занных с ними услугами, формирование и раз-
витие транспортной инфраструктуры, а также 
устойчивое развитие и обеспечение конкурен-
тоспособности транзитного потенциала. 

Экономическая безопасность обеспечива-
ется решениями и действиями государствен-
ных органов, учреждений, предприятий, орга-
низаций, должностных лиц и граждан, направ-
ленными на: 1) обеспечение стабильности и 
продолжительности развития национальной 
экономики, в том числе её индустриально-
инновационной составляющей; 2) обеспечение 
финансовой, продовольственной, транспорт-
ной и энергетической независимости Туркме-
нистана; 3) недопущение экономической изо-
ляции Туркменистана от мировой экономиче-
ской системы; 4) сохранение независимости и 
нейтралитета Туркменистана и обеспечение 
соблюдения национальных интересов в приня-
тии экономических решений; 5) дальнейшую 
диверсификацию экономики, сохранение и 
укрепление основных источников и ресурсно-
энергетических основ экономики страны; 6) 
принятие мер по уменьшению степени уязви-
мости экономики государства, связанной с 
воздействием отрицательных факторов, возни-
кающих в геополитическом окружении Турк-
менистана; 7) обеспечение взаимовыгодного 
сотрудничества с национальными и междуна-
родными финансовыми институтами, приори-
тетность направления внутренних и внешних 
кредитных средств и инвестиционных воз-
можностей на развитие отечественной эконо-
мики; 8) недопущение нецелевого использова-
ния бюджетных средств и государственных 
ресурсов, запасов; 9) недопущение дисбаланса 
в социально-экономическом развитии регио-
нов Туркменистана; 10) увеличение доли 
внутреннего производства товаров и услуг в 
экономике страны при условии поощрения 
конкуренции и ограничения монополизма; 11) 
обеспечение физической и экономической 
доступности, соответствия производимых, 
ввозимых и реализуемых в Туркменистане то-
варов и услуг установленным законодательст-
вом Туркменистана требованиям к уровню их 
качества и безопасности; 12) повышение кон-

курентоспособности производимых в стране 
товаров и услуг; 13) обеспечение приоритет-
ного формирования, обновления и пополнения 
государственных ресурсов продовольственных 
товаров независимо от воздействия внутрен-
них и внешних неблагоприятных факторов; 
14) повышение роли общественных объедине-
ний, товариществ, ассоциаций предпринима-
телей в вопросах обеспечения экономической 
безопасности; 15) обеспечение устойчивости, 
продолжительности и эффективности работы 
комплексов, оказывающих воздействие на раз-
витие экономики Туркменистана и обеспече-
ние его экономической безопасности; 16) 
обеспечение доступности и открытости ин-
формации о состоянии экономики и торгово-
экономических отношениях с иностранными 
государствами. 

В целях защиты национальных интересов 
Туркменистана, в том числе сохранения и ук-
репления промышленного потенциала, госу-
дарство осуществляет контроль за состоянием 
и использованием объектов экономики Турк-
менистана, находящихся в собственности или 
управлении иностранных организаций, орга-
низаций с иностранным участием с соблюде-
нием гарантий, предоставленных иностранным 
инвесторам. 

Устанавливается, что требования по обес-
печению национальной безопасности в обяза-
тельном порядке должны учитываться при за-
ключении (изменении) контрактов по исполь-
зованию стратегических богатств Туркмени-
стана, выполнении этих контрактов и контроле 
за их исполнением, а также при принятии ре-
шений государственным органом о выдаче или 
отказе в выдаче разрешений для недропользо-
вания и при выдаче или отказе в выдаче раз-
решений на отчуждение доли участия (пакета 
акций) в юридическом лице, обладающем пра-
вом недропользования. 

Не допускается принятие решений и со-
вершение действий, противоречащих интере-
сам формирования и бесперебойного функ-
ционирования рыночного пространства Турк-
менистана, в пределах которого осуществляет-
ся свободное движение трудовых, финансовых 
и иных ресурсов, финансово-банковской сис-
темы, включающей обращение на территории 
страны национальной валюты, единых энерге-
тической и коммуникационной системы. 
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Запрещаются и влекут ответственность 
принятие решений и осуществление действий, 
препятствующих экономическому, индустри-
ально-инновационному развитию Туркмени-
стана и притоку инвестиций в Туркменистан, 
способствующих неконтролируемому вывозу 
капитала и товаров за пределы страны, прово-
цирующих необоснованное повышение цен на 
товары и услуги, способствующих ввозу на 
внутренний рынок товаров и услуг, опасных 
для жизни и здоровья населения, способст-
вующих передаче месторождений полезных 
ископаемых и объектов экономики хозяйст-
вующим субъектам в ущерб национальной 
безопасности. 

Кабинет Министров Туркменистана при 
ухудшении состояния экономической безо-
пасности вправе вводить временные запреты  
и ограничения на экспорт и импорт товаров. 

Закон Республики Казахстан от 6 января 
2012 г. № 527-IV ЗРК «О национальной безо-
пасности Республики Казахстан» в ст. 4 «Виды 
национальной безопасности» закрепляет, что 
экономическая безопасность Республики Ка-
захстан — это «состояние защищенности на-
циональной экономики Республики Казахстан 
от реальных и потенциальных угроз, при кото-
ром обеспечивается устойчивое ее развитие и 
экономическая независимость». 

Ст. 22 рассматриваемого Закона Республи-
ки Казахстан называется «Обеспечение эконо-
мической безопасности». В ней закреплено, 
что экономическая безопасность Республики 
Казахстан включает: 

1) финансовую безопасность, предусмат-
ривающую состояние защищенности финансо-
вой системы от реальных и потенциальных 
угроз, при котором государство способно обес-
печить ее целостность, независимость и устой-
чивое развитие; 

2) продовольственную безопасность, пре-
дусматривающую состояние защищенности 
экономики, в том числе агропромышленного 
комплекса, при котором государство способно 
обеспечить физическую и экономическую дос-
тупность населению качественных и безопас-
ных продовольственных товаров, достаточных 
для удовлетворения физиологических норм 
потребления и демографического роста; 

3) энергетическую безопасность, преду-
сматривающую состояние защищенности топ-
ливно-энергетического, нефтегазового и атом-
но-энергетического комплексов экономики от 

реальных и потенциальных угроз, при котором 
государство способно обеспечить энергетиче-
скую независимость и их устойчивое развитие 
для удовлетворения потребностей общества  
и государства в энергоресурсах; 

4) транспортную безопасность, предусмат-
ривающую состояние защищенности транс-
портной отрасли экономики от реальных и по-
тенциальных угроз, при котором государство 
способно обеспечить создание условий для 
удовлетворения потребностей экономики и 
населения в перевозках автомобильным, же-
лезнодорожным, воздушным, морским и реч-
ным видами транспорта и связанных с ними 
услугами, формирование и развитие транс-
портной инфраструктуры, а также устойчивое 
развитие и обеспечение конкурентоспособно-
сти транзитного потенциала. 

Установлено, что экономическая безопас-
ность Республики Казахстан обеспечивается 
решениями и действиями государственных 
органов, организаций, должностных лиц и 
граждан, направленными на: 1) обеспечение 
стабильности и устойчивости развития нацио-
нальной экономики, в том числе ее промыш-
ленно-инновационной составляющей; 2) обес-
печение финансовой, энергетической, продо-
вольственной и транспортной независимости 
Республики Казахстан; 3) недопущение эко-
номической изоляции Казахстана от мировой 
экономической системы; 4) сохранение неза-
висимости Республики Казахстан и обеспече-
ние соблюдения национальных интересов в 
принятии экономических решений, в том чис-
ле в рамках наднациональных органов эконо-
мической интеграции; 5) дальнейшую дивер-
сификацию экономики, сохранение и укрепле-
ние ресурсно-энергетической основы эконо-
мики страны; 6) максимальное уменьшение 
степени уязвимости экономики государства, 
связанной с воздействием негативных факто-
ров, возникающих в геополитическом окруже-
нии Казахстана; 7) обеспечение взаимовыгод-
ного сотрудничества с отечественными и меж-
дународными финансовыми институтами, при-
оритетность направления внутренних, внешних 
кредитных ресурсов и инвестиционных воз-
можностей на развитие отечественной эконо-
мики; 8) непревышение предельно допустимого 
уровня дефицита государственного бюджета  
и укрепление его доходной части; 9) недопу-
щение нецелевого использования бюджетных 
средств и государственных ресурсов, сокра-
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щение масштабов теневой экономики; 10) не-
допущение увеличения внешнего долга против 
размеров, установленных Законом Республики 
Казахстан «О республиканском бюджете»;  
11) недопущение угрожающего дисбаланса в 
социально-экономическом развитии регионов 
Казахстана; 12) увеличение доли производства 
отечественных товаров и услуг в экономике 
страны при условии поощрения конкуренции 
и ограничения монополизма; 13) обеспечение 
физической и экономической доступности, 
соответствия производимых, ввозимых и реа-
лизуемых в Республике Казахстан товаров и 
услуг установленным законодательством Рес-
публики Казахстан требованиям к уровню их 
качества и безопасности; 14) повышение кон-
курентоспособности отечественных товаров и 
услуг; 15) обеспечение приоритетного форми-
рования, обновления и пополнения государст-
венного материального резерва, региональных 
стабилизационных фондов продовольствен-
ных товаров независимо от воздействия внут-
ренних и внешних неблагоприятных факторов; 
16) повышение роли общественных объедине-
ний, ассоциаций (союзов) предпринимателей в 
вопросах обеспечения экономической безо-
пасности; 17) обеспечение доступности и от-
крытости информации о состоянии экономики 
и торгово-экономических отношениях с ино-
странными государствами. 

В целях защиты национальных интересов 
Республики Казахстан, в том числе сохранения 
и укрепления промышленного потенциала, 
государство с соблюдением гарантий, предос-
тавляемых иностранным инвесторам, осуществ-
ляет контроль за состоянием и использованием 
объектов экономики Казахстана, находящихся  
в управлении или собственности иностранных 
организаций и организаций с иностранным уча-
стием. 

Требования по обеспечению национальной 
безопасности в обязательном порядке учиты-
ваются при заключении (изменении) контрак-
тов по использованию стратегических ресур-
сов Республики Казахстан, выполнении этих 
контрактов и контроле за их исполнением,  
а также при принятии решений государствен-
ным органом о выдаче или отказе в выдаче 
разрешений на частичную или полную пере-
дачу недропользователем права недропользо-
вания другому лицу и при выдаче или отказе в 
выдаче разрешений на отчуждение доли уча-
стия (пакета акций) в юридическом лице, об-

ладающем правом недропользования. При 
этом государственный орган вправе отказать в 
выдаче разрешения заявителю на совершение 
сделок, предусмотренных настоящим пунктом, 
если это может повлечь за собой концентрацию 
прав на проведение операций у одного лица 
или группы лиц из одной страны. Соблюдение 
данного условия обязательно и в отношении 
сделок с аффилиированными лицами. 

Не допускается принятие решений и со-
вершение действий, противоречащих интере-
сам формирования и бесперебойного функцио-
нирования: 1) рыночного пространства Респуб-
лики Казахстан, в пределах которого осуществ-
ляется свободное перемещение трудовых, фи-
нансовых и иных ресурсов; 2) финансовой сис-
темы Республики Казахстан, в том числе обра-
щения на всей территории страны националь-
ной валюты — тенге; 3) единых и самостоя-
тельных коммуникационной и энергетической 
систем Республики Казахстан. 

Открытый в установленных законодатель-
ством пределах и контролируемый характер 
должны носить процедуры принятия должно-
стными лицами государственных органов ре-
шений, связанных с: 1) распределением 
средств республиканского и местного бюдже-
тов, в том числе на государственные закупки и 
выделяемые кредитные ресурсы; 2) выдачей 
разрешений и лицензий; 3) предоставлением 
субъектам хозяйственной деятельности уста-
новленных законодательством льгот и префе-
ренций; 4) приватизацией объектов государст-
венной собственности. 

Запрещается и влечет ответственность за 
принятие решений и действий: 1) препятст-
вующих промышленно-инновационному раз-
витию и притоку инвестиций в экономику Ка-
захстана; 2) способствующих неконтролируе-
мому вывозу капитала и товаров за пределы 
страны; 3) провоцирующих необоснованное 
повышение цен на товары и услуги; 4) способ-
ствующих ввозу на внутренний рынок товаров 
и услуг, опасных для здоровья и жизни насе-
ления; 5) способствующих передаче месторо-
ждений полезных ископаемых и объектов эко-
номики хозяйствующим субъектам в ущерб 
национальной безопасности. 

В целях обеспечения национальной безопас-
ности Правительством Республики Казахстан 
устанавливаются ограничения на переход и воз-
никновение права собственности на стратегиче-
ские ресурсы (объекты) Республики Казахстан. 
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Правительство Республики Казахстан при 
ухудшении состояния экономической безо-
пасности вправе вводить временные запреты и 
ограничения на экспорт и импорт товаров. 

Закон Республики Таджикистан от 28 июня 
2011 г. № 721 «О безопасности» в ст. 1 закреп-
ляет, что «экономическая безопасность — со-
стояние защищенности национальной экономи-
ки от внутренних и внешних условий, процессов 
и факторов, ставящих под угрозу её устойчивое 
развитие и экономическую независимость». 

Статья 18 Закона Республики Таджикистан 
называется «Обеспечение экономической безо-
пасности». В ней закрепляется, что экономиче-
ская безопасность обеспечивается решениями и 
действиями государственных органов, органов 
самоуправления посёлков и сёл, организаций, 
независимо от их организационно-правовой 
формы, должностных лиц и граждан, направ-
ленными на: обеспечение экономической неза-
висимости Таджикистана; недопущение эконо-
мической изоляции Республики Таджикистан 
от мировой экономической системы; сохранение 
и укрепление ресурсно-энергетической основы 
экономики страны; максимальное уменьшение 
степени уязвимости экономики страны, свя-
занной с воздействием возможных отрица-
тельных факторов, возникающих в геополитиче-
ском окружении государства; обеспечение взаи-
мовыгодного сотрудничества с отечественными, 
международными финансовыми институтами, 
приоритетность направления внутренних, внеш-
них кредитных ресурсов и инвестиционных воз-
можностей на восстановление и развитие отече-
ственной экономики; непревышение предельно 
допустимого уровня дефицита государственного 
бюджета и укрепление его доходной части; не-
допущение нецелевого использования бюд-
жетных средств и государственных ресурсов; 
недопущение угрожающего дисбаланса в со-
циально-экономическом развитии регионов 
страны и его устранение; увеличение доли то-
варопроизводителей в экономике страны при 
условии поощрения конкуренции и ограниче-
нии монополистической деятельности; обеспе-
чение экономического роста страны. 

Государство в целях защиты национальных 
интересов Республики Таджикистан, в том 
числе сохранения и укрепления промышлен-
ного потенциала, с соблюдением гарантий, 
предоставляемых иностранным инвесторам, 
осуществляет контроль состояния и использо-
вания объектов экономики страны, находя-

щихся в управлении или собственности ино-
странных организаций и совместных ино-
странных и отечественных организаций. 

Требования по обеспечению экономиче-
ской безопасности в обязательном порядке 
учитываются при заключении контрактов по 
использованию стратегических ресурсов стра-
ны, выполнении этих контрактов и контроле 
их исполнения. 

Не допускается принятие решений и совер-
шение действий, противоречащих интересам 
формирования и бесперебойного функциони-
рования следующих структур: рыночного про-
странства Республики Таджикистан, в пределах 
которого осуществляется свободное перемеще-
ние трудовых, финансовых и иных ресурсов; 
единой и самостоятельной финансовой системы 
Республики Таджикистан, в том числе обраще-
ния на всей территории страны национальной 
валюты; единых и самостоятельных коммуни-
кационной и энергетической систем страны. 

Международными правовыми актами, при-
знанными Таджикистаном могут быть преду-
смотрены дополнительные требования, дейст-
вия и меры по обеспечению экономической 
безопасности. 

В целом можно сказать, что вопросы эко-
номической безопасности находят достаточное 
отражение в законодательных актах о нацио-
нальной безопасности, принятых в государст-
вах — участниках СНГ. В качестве одной из 
тенденций правового регулирования следует 
выделить конкретное отнесение в ряде законов 
государств СНГ к экономической безопасно-
сти таких видов безопасности, как: финансо-
вая безопасность, продовольственная безопас-
ность, энергетическая безопасность, транс-
портная безопасность. Это позволит более 
четко определить виды национальной безо-
пасности, а также скорректировать направле-
ния соответствующих научных исследований. 

Таким образом, проведение сравнительно-
правовых исследований законодательств Рос-
сийской Федерации и государств — участни-
ков СНГ может дать ответы на целый ряд во-
просов современного состояния и развития 
общественных отношений в области обеспе-
чения экономической безопасности, более 
четко определить перечень угроз экономиче-
ской безопасности, их содержание и характер 
проявления, что позволит проводить России 
более адекватную политику в области обеспе-
чения экономической безопасности и нацио-
нальной безопасности в целом. 
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Введение/Introduction. Теневая экономиче-

ская деятельность неотделима от формальной 
экономической деятельности и является много-
гранной социально-экономической проблемой 
для развитых и развивающихся стран. Различие 
между странами по этому вопросу заключается 

только в масштабе и основных видах теневой 
деятельности. Международный валютный фонд 
представил результаты исследований теневых 
процессов за 2020 год в 150 странах, среди кото-
рых «…Россия занимает 49 место, с долей тене-
вой экономики равной 38,4% ВВП» [4, с. 163]. 

 
 

* Материал Всероссийской научной конференции «Обеспечение экономической безопасности России в современных условиях», 
проходившей в Московском университете МВД России имени В.Я. Кикотя 15 декабря 2023 г. 
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Существует множество исследований, ка-
сающихся истолкования понятия «теневая 
экономика». Классифицируя данный термин, 
предпочтение отдается таким определениям, 
как «неформальная», «скрытая», «ненаблю-
даемая» и «криминальная» экономика. Такого 
подхода придерживаются В.В. Раздобарова, 
М.Д. Таджиева, Е.С. Пескова, А.С. Лаушкина, 
Р.А. Пицевич, О.В. Федотова, П.Д. Лысяков, 
Ю.В. Устюгова, Е.В. Анисимов, Л.А. Семина и 
другие. Большинством учёных в своих работах 
понятие «теневая экономика» определяется 
как «неформальная экономика, которая пред-
ставляет собой совокупность хозяйственных 
отношений, не отражающихся в официальной 
бухгалтерской отчетности организации» [3, 
с. 101—103]. Она включает в себя экономиче-
скую или финансово-хозяйственную деятель-
ность, проводимую скрытно, с уклонением от 
уплаты налогов и без государственного учета 
[2, с. 6—13]. 

Материалы и методы /Materials and 
methods. Для исследования тенденций теневи-
зации хозяйственно-экономических процессов 
в сельском хозяйстве используются анализ, 

статистический методы, метод экономического 
анализа. 

Результаты и обсуждение /Results and 
discussion. В Стратегии экономической безо-
пасности Российской Федерации на период до 
2030 г. [1], одной из основных угроз для стра-
ны является сохранение значительной доли 
теневой экономики. Борьба с теневыми процес-
сами в России осуществляется Правительством 
Российской Федерации, а также федеральными 
государственными органами, среди которых 
Прокуратура, Министерство внутренних дел, 
Федеральная налоговая служба и другие. Кроме 
того, существуют ведомства, осуществляющие 
контроль за теневой экономикой в сельскохо-
зяйственной отрасли, а именно Федеральная 
служба по надзору в сфере защиты прав потре-
бителей и благополучия человека (Роспотреб-
надзор) и Федеральная служба по ветеринарному 
и фитосанитарному надзору (Россельхознадзор). 

«Неформальная» экономическая деятель-
ность в сельском хозяйстве возникает по ряду 
причин, которые связаны как с внешней, так и 
внутренней средой деятельности сельскохо-
зяйственных предприятий (рис. 1). 

 
 

 
 

Рис. 1. Причины распространения теневой экономической деятельности  
в сельском хозяйстве 

 
Нелегальная миграция рабочей силы явля-

ется одной из причин роста теневого сектора в 
сельском хозяйстве. К работе в данной облас-

ти привлекаются мигранты из-за отсутствия 
необходимости в предоставлении официальных 
документов и трудового патента. Они занимают 
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низкооплачиваемые и неквалифицированные 
рабочие места, что создает проблемы для зако-
нопослушных работников, так как это приводит 
к снижению заработных плат и условий труда. 
По данным Федеральной службы государствен-
ной статистики за период 2009—2021 гг., можно 

отметить снижение показателя занятых в не-
формальном секторе (рис. 2). Данный факт сви-
детельствует об усилении контроля со стороны 
государства, оптимизация доступа мигрантов  
к легальному трудоустройству, повышение за-
щиты их прав и улучшение условий труда. 

 

 
 

Рис. 2. Численность занятых в неформальном секторе по видам  
экономической деятельности (тыс. чел.) 

 
 
Следующая причина возникновения теневых 

процессов в отрасли сельского хозяйства — 
сложность в получении кредита для сельхоз-
производителя. Это связано со следующими 
факторами. 

Во-первых, сельскохозяйственная деятель-
ность считается высокорискованной отраслью 
вследствие зависимости от погодных условий, 
ухудшения качества земельного фонда, рас-
пространения заболеваний среди животных, то 
есть потеря части основных фондов производ-
ства, и других факторов. 

Во-вторых, в случае если деятельность в 
отрасли сельского хозяйства осуществляется 
на небольших или семейных фермах, то у 
сельхозпроизводителя возникает сложность  
в получении кредита из-за отсутствия бизнес-
модели и недостаточной прозрачности финан-
совой отчетности. 

В-третьих, вне зависимости от сущест-
вующей программы поддержки государства 
создаются сложности в получении гранта, 

льготного страхования или же субсидий. Наи-
более распространенными сложностями в дан-
ном вопросе являются недостаток информации 
о доступных возможностях поддержки, техни-
ческие проблемы, необходимость получения 
профессиональной помощи для оформления 
утвержденного пакета документов, изменения 
в законодательстве, ограниченность ресурсов 
и другие. 

Недостаток инфраструктуры и технологий 
приводит к проявлению теневой экономики. 
Отсутствие развитой дорожной инфраструкту-
ры, эффективных систем хранения и перера-
ботки сельскохозяйственной продукции, не-
доступность современных технологий приво-
дят к тому, что товар не поступает на рынок в 
срок и в хорошем состоянии. Данный факт 
свидетельствует о том, что сельхозпроизводи-
тели прибегают к использованию неофициаль-
ных каналов сбыта и обмена товарами. 

Борьба с коррупционными проявлениями 
является неотъемлемой частью обеспечения 
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экономической безопасности как государства 
в целом, так и отдельных регионов, поэтому 
многие преступления имеют экономический 
характер, включая коррупционные преступле-
ния на федеральном и региональном уровнях. 
Незаконные действия наносят ущерб как са-
мому сельскому хозяйству, так и его потреби-
телям, включая жителей Российской Федера-
ции и зарубежных партнеров. Внедряя эффек-
тивные механизмы бюджетного контроля, по-
вышая прозрачность отчетности и проводя ре-

гулярные проверки, Минсельхоз России сни-
жает возможности для осуществления корруп-
ционных действий. Кроме того, программы 
антикоррупционного образования для сотруд-
ников и сотрудничество с правоохранитель-
ными органами помогут выявить и предотвра-
тить коррупцию на ранних этапах. Именно 
совокупное применение правовых и экономи-
ческих мер позволит минимизировать негатив-
ные последствия теневой экономики в сельском 
хозяйстве (табл. 1). 

 
Таблица 1. Меры, связанные с минимизацией негативных последствий теневой экономики  

в сельском хозяйстве  
 

 Меры Цели 

1. Создание программ и мероприятий по 
повышению финансовой грамотности сель-
хозпроизводителей 

создание прозрачности и законности финансовых операций; 
сокращение возможности осуществления неофициальных 
сделок 

2. Усиление контроля и надзора со стороны 
государства, включая систему штрафов и 
наказаний за участие в теневой деятельности 

выявление и пресечение незаконной деятельности; 
здание равных условий для всех участников рынка 

П
ра
во
вы

е 

3. Сотрудничество между различными госу-
дарственными органами и структурами 

обеспечение эффективной борьбы с коррупционными про-
явлениями и другими незаконными действиями 

1. Внедрение электронных систем отслежи-
вания учета продукции и услуг 

сокращение издержек сельскохозяйственного производства; 
повышение скорости и эффективности процессов производства 

2. Поддержка развития малого и среднего 
бизнеса 

оказание содействия в продвижении товаров и услуг на рынки; 
предотвращение неофициальной занятости 

Э
ко
но
м
ич

ес
ки

е 

3. Создание эффективных механизмов ин-
формирования сельхозпроизводителей о ме-
рах государственной поддержки, касающихся 
получения льготного кредитования, субси-
дий и грантов 

улучшение эффективности использования государственных 
ресурсов; 
обеспечение благоприятных условий для развития предпри-
нимательства 

 
 
Заключение / Conclusion. Теневая эконо-

мика в сельском хозяйстве представляет собой 
серьезную угрозу экономической безопасности 
страны, препятствует нормальному развитию 
предпринимательской деятельности и приво-
дит к значительным потерям для федерального 
бюджета. Для решения данной проблемы не-
обходимо развивать инфраструктуру, усилить 
контроль и надзор со стороны государства, 
обеспечить доступ к финансовым ресурсам и 
современным технологиям, внедрить элек-
тронные системы отслеживания учета продук-
ции и создать эффективные механизмы ин-
формирования сельхозпроизводителей о мерах 
государственной поддержки. Это позволит 

сельскохозяйственным производителям улуч-
шить условия производства и реализации сво-
ей продукции на легальном уровне. 
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Стабильное экономическое развитие напря-
мую зависит от своевременного реагирования на 
появляющиеся внешние и внутренние угрозы 
экономической безопасности государства. Эко-
номические преступления являются существен-
ной угрозой и определяются в виде неуплаты 
налогов, отмывания денег, посягательства на эко-
номические отношения, законную предпринима-
тельскую деятельность, связанную с производст-
вом и реализацией продукции, товаров и услуг. 

В настоящее время способы и методы со-
вершения экономических преступлений обу-
славливают необходимость сотрудникам пра-
воохранительных органов, при выявлении и 
расследовании экономических преступлений, 
обладать специальными знаниями в области 
бухгалтерского учета, связанными с работой 
в автоматизированной базе ведения бухгал-
терского учета. 

 
* Материал Всероссийской научной конференции «Обеспечение экономической безопасности России в современных условиях», 
проходившей в Московском университете МВД России имени В.Я. Кикотя 15 декабря 2023 г. 
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При выявлении экономических преступле-
ний возникают трудности в сборе доказатель-
ной базы. Это связано с тем, что большую 
часть систем управления предприятием зани-
мают специальные автоматизированные про-
граммы, которые позволяют вести учет фи-
нансово-хозяйственной деятельности, хранить 
любые сведения, связанные с экономической 
деятельностью предприятия. В соответствии с 
ч. 2. ст.84 УПК РФ такого рода информацию, в 
процессе выявления и расследования эконо-
мических преступлений, относят к иным до-
кументам, так как она обладает определенны-
ми признаками документов. Так же важно от-
метить, что в соответствии со ст. 9 и 10 Феде-
рального закона от 06.12.2011 № 402-ФЗ «О 
бухгалтерском учете» и ст. 314 НК РФ пер-
вичные учетные документы и регистры бух-
галтерского и налогового учета можно вести в 
цифровом виде и заверять электронной подпи-
сью. Таким образом, электронный документ 
приравнивается к бумажному. 

На рынке около 80% по системам управле-
ния предприятием, в том числе ведению авто-
матизированного бухгалтерского учета, зани-
мает корпорация 1С. Поэтому представляется 
актуальным изучать конфигурацию програм-
мы 1С Бухгалтерия в целях выявления эконо-
мических преступлений. 

Часто встречаются ситуации, когда веде-
ние бухгалтерского учета, с целью скрытия 
экономических преступлений, ведется в «те-
ни» в виде «черной бухгалтерии». Но, как по-
казывает практика, следы и признаки эконо-
мических преступлений в большей части вид-
ны и в официальных данных автоматизиро-
ванного бухгалтерского учета. 

В обобщенном виде объекты автоматизи-
рованного учета в организации представлены  
в виде информации: 

• о банковских и кассовых операциях; 
• о покупках и продажах; 
• о складе; 
• о запасах, материалах и полуфабрикатах; 
• о производственном цикле; 
• об основных средствах и нематериаль-
ных активах; 

• о зарплате и кадрах. 

При этом важными инструментами при 
выявлении экономических преступлений в орга-
низации выступают: 

1. Учетные регистры. 
2. Бухгалтерская отчетность. 
3. Прослеживание движения денежных 

средств по счетам. 
4. Изучение фактов приобретения и прода-

жи материальных и нематериальных активов, 
основных средств и внеоборотных активов, 
изучение движения денежных средств в рамках 
сделок с контрагентами. 

5. Изучение производственного цикла. 
6. Данные инвентаризации и складского 

учета. 
7. Кадровый учет. 
Представленные инструменты позволяют 

выявить нетипичные ситуации в ведении бух-
галтерского учета. Нетипичных ситуаций по 
каждому объекту может быть множество. Они, 
как правило, связаны с: 

• отсутствием фактов уплаты налогов, или 
с существенным занижением налоговой 
базы по уплате НДС и налога на при-
быль; 

• отсутствием имущества, материальных  
и трудовых ресурсов; 

• заниженной выручкой; 
• несоответствием целей сделки с целями, 
указанными в договоре; 

• отсутствием целесообразности в условиях 
сделки; 

• начислением заработной платы «мертвым 
душам» и последующим ее получением 
главным бухгалтером; 

• переводом денежных средств на счета 
фиктивных предприятий и последующим 
выводом денег. 

Все нетипичные ситуации сопряжены так 
или иначе с определенным бухгалтерским сче-
том или группой счетов, поэтому первоначаль-
ной, отправной точкой является подробное ис-
следование общей оборотно-сальдовой ведомо-
сти, далее оборотно-сальдовой ведомости по 
счету, при необходимости исследуется связан-
ный с бухгалтерским счетом первичный доку-
мент или регистр. Таким образом, прослежива-
ется цепочка взаимосвязанных событий с опре-
деленными суммами, датами, контрагентами. 
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В качестве примера выделим несколько та-
ких ситуаций, связанных со счетом 41 «Това-
ры», которые могут быть выявлены при по-
мощи программы 1С Бухгалтерия: 

1. Отражается остаток по счету 41 в тече-
ние нескольких периодов. 

2. Товары проданы по заниженным ценам. 
3. Поступившие товары счету 41 в боль-

шом количестве в дальнейшем были проданы 
с маленькой наценкой (или без нее) и в корот-
кие сроки. 

Данные факты, произошедшие с использо-
ванием счета 41 «Товары» могут быть связаны 
с хищением приобретенного товара, или товар 
фактически не поступил, а под видом его по-
купки были выведены денежные средства, ли-
бо приобретенный товар был некондицион-
ный. Для более детального изучения этих эпи-
зодов, в первую очередь необходимо просмот-
реть регистры бухгалтерского учета в сле-
дующем порядке: 

 
Оборотно-сальдовая ведомость 
↓ 
Оборотно-сальдовая ведомость по счету 41 

«Товары» 
↓ 
Карточка счета 41 «Товары» 
↓ 
Первичные учетные документы 
 
При необходимости могут быть изучены: 

оборотно-сальдовые ведомости по счетам 
51,60,62,90; карточки счета по счетам 
51,60,62,90. Далее, инициируется истребова-
ние документов, связанных с поступлением и 
выбытием товаров (универсальные передаточ-
ные документы, товарные накладные, счета-
фактуры), договоры купли-продажи товаров, 
акты приемки-передачи товаров и другие. 

На следующем этапе исследуются контр-
агенты, через которых осуществлялась купля-
продажа товаров. Так же может быть прове-
ден опрос главного бухгалтера, кладовщика  

и других материально-ответственных или за-
интересованных лиц о поступлении и выбы-
тии товаров. 

Такой процесс работы с регистрами и пер-
вичными документами очень информативен, 
помимо ознакомления с документооборотом  
в организации, он позволяет исследовать смеж-
ные организации. 

Процесс выгрузки из баз данных так же 
важен, он позволяет подтвердить и доказать 
произведенные изменения в них. При помощи 
выгрузки из баз данных можно увидеть кто, 
когда и что исправлял задним числом и прочие 
изменения, включая администрирование и ог-
раничения доступа некоторым сотрудникам. 

Таким образом, базы данных автоматизи-
рованного учета содержат любые сведения, 
связанные с экономической деятельностью 
предприятия, они позволяют подробно иссле-
довать регистры и первичные учетные доку-
менты, выявлять нетипичные ситуации в веде-
нии бухгалтерского учета. Далее, при необхо-
димости, можно запрашивать интересующие 
документы и информацию у контрагентов 
данной организации, у обслуживающего банка, 
у покупателей и прочих физических и юридиче-
ских лиц, взаимодействующих с организацией. 
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В настоящее время для определения теку-

щих тенденций в бюджетной, налоговой и та-
моженно-тарифной политике Российской Фе-
дерации необходимо иметь понимание о осно-
вах и методах этих экономических инструмен-
тов. В связи с геополитическим кризисом, 
бюджетная политика в 2023 году продолжает 
концентрироваться на национальном развитии 
в сферах социальной поддержки, обороноспо-
собности страны, интеграции новых субъектов 
РФ и высокотехнологичных проектов. Средства 

для выполнения данных задач формировались, 
благодаря увеличению ставки НДПИ в газо-
вом, горно-металлургическом и нефтяном сек-
торах, которые традиционно демонстрируют 
большой процент рентабельности капитала из-
за благоприятной рыночной конъюнктуры. 
Также была оказана поддержка пострадавшим 
секторам экономики и высокотехнологичному 
сектору. 

В 2024 году в Российской Федерации пла-
нируется достижению определенных целей 
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развития путем обеспечения устойчивых тем-
пов роста экономики и расширения потенциала 
сбалансированного развития. Для концентрации 
финансовых ресурсов и нормализации бюджет-
ной политики государства необходимы струк-
турные изменения доходов и расходов. К ним 
прежде всего можно отнести: технологическое 
развитие, социальную поддержку граждан, 
упрочение обороноспособности страны, под-
держку инфраструктуры регионов1. Все это 
обеспечит доверии граждан и предпринимате-
лей к финансовой политике России, обеспечит 
перестройку хозяйственных связей и устойчи-
вость финансовой системы в целом. 

В 2023 году дефицит бюджета сохранился 
и финансировался за счёт дополнительных 
нефтегазовых доходов. Для минимизации рис-
ков дестабилизации экономики вновь введено 
действие бюджетного правила из-за превыше-
ния уровня расходов на 2,6 и 1,6 трлн. рублей 
в 2023—2024 году. 

Основные направления бюджетной, нало-
говой политики на 2024 и плановые периоды 
2025 и 2026 гг. были сформулированы в соот-
ветствии со статьей 165 Бюджетного кодекса 
Российской Федерации. При формировании 
основных направлений бюджетной, налоговой 
политики были учтены положения Указов пре-
зидента Российской Федерации № 204 от 7 мая 
2018 года «О национальных целях и стратеги-
ческих задачах развития Российской Федерации 
на период до 2024 года» и 21 июля 2020 года 
№ 474 «О национальных целях развития Рос-
сийской Федерации на период до 2030 года». 
Целью основного направления бюджетной, 
налоговой политики является подготовка про-
екта федерального бюджета на 2024 год и на 
плановые периоды 2025 и 2026, методики его 
формирования, основных характеристик и про-
гнозных параметров федерального бюджета и 
других бюджетов Российской Федерации на 
2024—2025 гг. В период с 2023 по 2025 гг. на-
логовая политика будет направлена на созда-
ние условий для экономического роста и ми-
нимизацию потерь для потенциала развития 
России. Основное внимание будет уделяться 
повышению эффективности стимулирующей 
функции налоговой системы и повышению 
качества налогового менеджмента с целью 
снижения административной нагрузки на на-
логоплательщиков и увеличения налогов. 

Следовательно, бюджетная и налоговая 
политика тесно взаимосвязаны и оказывают 
взаимное влияние на экономическое развитие 
страны. При этом, разумно построенная нало-
говая система и эффективное использование 
бюджетных средств могут стимулировать эко-
номический рост, привлекать инвестиции и 
обеспечивать социальную безопасность и ус-
тойчивое развитие. Однако для достижения 
этих целей необходимо грамотное планирова-
ние и управление бюджетными и налоговыми 
ресурсами, а также постоянное совершенство-
вание законодательства в соответствии с те-
кущими экономическими условиями. Только 
применяя сбалансированный и последователь-
ный подход к бюджетной и налоговой полити-
ке, страна может обеспечить экономическую 
стабильность и рост, повысить уровень жизни 
людей и достичь основных социально-эконо-
мических целей. 

Федеральный бюджет 2024 года сохранил 
дефицит структурного баланса. Он составил 
1600 млрд. рублей, однако стоит отметить, что 
этот показатель на 39,4% меньше 2023 года и 
на 77,3% меньше кризисного 2022 года. Это 
формирует положительную тенденцию для 
устойчивости бюджета Российской Федера-
ции. В 2025 и 2026 годах планируется достичь 
сбалансированного бюджета. Основным ис-
точником финансирования дефицита должны 
стать внутренние заимствования в виде госу-
дарственных облигаций. Это позволит достичь 
финансовой стабильности государства, без 
оглядки на нефтегазовые доходы. Доходная 
часть бюджета вырастет на 22,3%, а расходная 
на 15,7%. По сравнению с 2023 годом доля 
нефтегазовых доходов возрастёт на 1,9%. Это 
связано с коррекцией рынка энергоносителей, 
поскольку из-за снижения цены на нефть и 
роста дисконта в предыдущем году, доля неф-
тегазовых доходов сократилась на 10,7%. 

Рассмотрим структуру расходов федераль-
ного бюджета для определения наиболее важ-
ных статей бюджета и его тенденций на буду-
щие годы. 

Общие расходы увеличились на 21,1% в 
основном за счёт роста статей национальной 
обороны на 68,2%, обслуживания госдолга на 
50,8% и социальной политики на 19,1%. Серь-
ёзно сократились статьи общегосударственных 
вопросов на 6,6% и национальной экономики 
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на 5,7%. Самыми важными статьями остались 
национальная оборона, социальная политика, 
национальная экономика, нацбезопасность и 
правоохрана, а также обслуживание госдолга. 
В 2025—2026 годах запланировано сокраще-
ние общих расходов бюджета и появление 

свободных средств в виде условно утверждён-
ных расходов. Это позволит получить бюдже-
ту необходимую гибкость на случай неожи-
данных трат. В 2024 можно заметить разворот 
государства от поддержки антикризисных мер 
к поддержанию национальных целей развития. 

 
Таблица 1. Расходы федерального бюджета по основным разделам бюджетной классификации 

с 2023 по 2026 годы 
 

 
 
Источник: Министерство финансов Российской Федерации, https://minfin.gov.ru 
 
 
Общие расходы увеличились на 2,4%, что 

является положительной тенденцией по срав-
нению с 2023 годом и сокращением расходов 
на 12,3%. Лидерами роста стали дороги (33,5%), 

демография (12,2%), производительность тру-
да (5,9%). Аутсайдерами стали КПМИ  
(-37,4%), экология (-37%), жильё и городская 
среда (-28,5%). 
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Таблица 2. Расходы федерального бюджета на Национальные проекты с 2020 по 2024 гг. 
 

 
 
Источник: Министерство Финансов Российской Федерации, https://minfin.gov.ru 
 
 
Таможенно-тарифное регулирование обра-

тит внимание на проработку вопросов эконо-
мического взаимодействия с дружественными 
странами, в первую очередь это касается стран 
СНГ и партнёров в Евразии. Это важная про-
блема в условиях беспрецедентного санкцион-
ного давления на экономику Российской Фе-
дерации. Помимо этого, прорабатываются во-
просы поддержки отечественных производи-
телей, привлечения иностранных инвестиций 
и сохранения баланса во внешней торговле. По 
моему мнению, с оценкой экспертов можно 
согласиться, поскольку успешное сдерживание 
негативных последствий для экономики в 
2022—2023 гг. В начале 2022 года рассматри-

вались различные прогнозы о сокращение 
ВВП от 8 до 20%. По итогам года ВВП сокра-
тилось лишь на 1,2%, а экономика заняла 5 
место в рейтинге стран ВВП по ППС. В 2023 
году экономика начала мощный восстанови-
тельный рост и заняла 2 место в мире по росту 
реального ВВП. 

Таким образом, эффективная фискальная 
политика способствует достижению таких 
результатов. Бюджетный импульс в этот пе-
риод составил 10% от ВВП, налоговые льго-
ты способствовали поддержке пострадавших 
отраслей, а таможенно-тарифное регулиро-
вание решало проблемы санкционных огра-
ничений. 
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Национальная безопасность представляет 
собой защиту государства от разнообразных 
угроз, которые могут возникнуть как извне, 
так и изнутри (экономические, социальные, 
экологические проблемы) и имеют критическое 
значение для жизни и благополучия государст-
ва, общества и каждого отдельного человека. 

Р.П. Шутая определяет экономическую безо-
пасность государства как состояние экономики 
страны, при котором она защищена от внутрен-
них и внешних угроз, способных нанести ущерб 
ее экономическому развитию и стабильности 
[14, с. 264]. 

По мнению Г.Ф. Хуснутдиновой и Д.И. Ка-
чаевой, экономическая безопасность — это 
набор мер, которые государство принимает для 
защиты экономики, общественной сферы и 
производства, обеспечивая условия для разви-
тия и функционирования коммерческих субъ-
ектов [13, с. 164]. 

К основополагающим правовым актам эко-
номической безопасности РФ относят: Консти-
туцию РФ [1], Федеральный закон от 28 декабря 
2010 г. № 390-ФЗ «О безопасности» [2], Указ 
Президента РФ от 13.05.2017 г. № 208 «О Стра-
тегии экономической безопасности Российской 
Федерации на период до 2030 года» [3]. 

В Стратегии экономической безопасности 
Российской Федерации на период до 2030 года 
[3] определены стратегические приоритеты 
обеспечения экономической безопасности (эко-
номический рост, улучшение качества жизни 
населения, научно-техническое развитие, эко-
номический суверенитет и др.), ее можно счи-
тать вектором регионального развития. 

Т.Н. Кислая считает, что суть экономиче-
ской безопасности региона заключается в обес-
печении развития экономики таким образом, 
чтобы удовлетворять социальные и экономиче-
ские потребности населения при оптимальном 
использовании трудовых ресурсов и эффектив-
ном сохранении окружающей среды [7, с. 187]. 

По мнению А.А. Рощупкиной и Т.В. Сидо-
риной, для обеспечения приемлемого уровня 
экономической безопасности необходимо осу-
ществлять ее мониторинг или анализ показа-
телей экономической безопасности [11]. 

М.Э. Буянова с соавторами считает, что в 
процессе анализа экономической безопасности 
необходимо изучать показатели по населению, 
природно-ресурсному блоку, развитию бизнеса, 

социальной сферы и пр. К показателям оценки 
экономической безопасности региона авторы 
относят: уровень бедности, преступности, без-
работицы, инвестиции в основной капитал  
и др. [5, с. 83]. 

К.И. Пастухова при анализе экономической 
безопасности предлагает изучать потенциал 
региона в финансовой, научно-технической, 
социальной, экологической сферах, при этом 
рассчитывать такие показатели, как динамика 
среднегодовой численности населения, индекс 
потребительских цен и др. [10, с. 83]. 

С.А. Корчашкина среди основных вызовов 
и угроз экономической безопасности Россий-
ской Федерации в настоящее время выделяет: 
международные санкции, распространение те-
невой экономики, недостаточная конкуренто-
способность в области научных и технологиче-
ских разработок, значительная зависимость от 
экспорта сырьевых товаров, недостаточное раз-
витие малого и среднего бизнеса, а также про-
блемы экстремизма и терроризма [8, с. 83]. 

М.З. Алиева главными угрозами экономиче-
ской безопасности считает структурную де-
формацию в экономике, низкий уровень инве-
стиций в основные фонды, уменьшение научно-
технического потенциала, импортозависимость, 
демографические проблемы, увеличение уров-
ня бедности, низкую эффективность налоговой 
системы и др. [4, с. 11]. 

Ю.Н. Кафиятуллина и Г.П. Харчилава счи-
тают, что для обеспечения экономической 
безопасности необходимо создание индустри-
альных и финансовых центров, подготовка эко-
номически активного населения к изменениям в 
экономике, развитие системы защиты интеллек-
туальной собственности, обеспечение благо-
приятных условий для формирования и расши-
рения человеческого капитала в ключевых от-
раслях, развитие импортозамещения [6, с. 155]. 

В свою очередь Т.П. Мильгуй считает, что 
для обеспечения экономической безопасности 
критически важно развивать науку за счет соз-
дания спроса на отечественные исследования и 
разработки, обеспечения ресурсами научной 
деятельности, развития науки и инноваций че-
рез партнерство государства и частного сектора, 
усиления вклада высших учебных заведений в 
технологическое развитие, а также улучшения 
финансовой, информационной и коммуникаци-
онной инфраструктуры [9, с. 144]. 
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Наиболее важными факторами успеха  
в достижении экономической безопасности яв-
ляются модель государства всеобщего благо-
состояния (щедрые государственные социаль-
ные программы) и высокий уровень занятости. 

Проведем анализ основных показателей 
экономической безопасности четырех регионов 
Южного федерального округа: Краснодарский 

край, Республика Крым, Республика Адыгея, 
Республика Калмыкия. 

Согласно данным статистики, во всех рас-
смотренных регионах в 2022 г. была зафикси-
рована естественная убыль населения. В наи-
большей степени число умерших превышало 
число родившихся в Краснодарском крае 
(рис.1). 

 

 
 
Рис. 1. Анализ естественного прироста населения в регионах Южного федерального округа, чел. 

 
Источник: составлено автором на основе [12] 
 
Пороговое значение естественного при-

роста — больше 0. Дальнейшее уменьшение 
численности населения может иметь множе-
ство негативных последствий — привести к 
стагнации в экономике, уменьшению доходов 
от налогов и пенсионных взносов, уменьше-
нию спроса со стороны потребителей, ухуд-
шению ситуации на рынке труда, привести  

к снижению уровня экономической безопас-
ности регионов. 

Наибольшая миграционная убыль населе-
ния среди рассматриваемых регионов в 2022 г. 
была зафиксирована в Республике Крым, что 
связано в основном с конфликтом на Украине. 
Миграционный прирост (пороговое значение — 
выше 0) был зафиксирован в Краснодарском 
крае и Республике Адыгея (рис. 2). 

 

 
 

Рис. 2. Сравнение миграционного прироста населения  
в регионах Южного федерального округа, чел. 

 
Источник: составлено автором на основе [12] 
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В большинстве регионов в 2022 г. пороговое 
значение уровня бедности (менее 10%) было 
превышено. По данному показателю наиболее 
безопасным регионом был Краснодарский край 
(рис. 3). 

Качество жизни и социальное благополу-
чие населения зависят от различных факторов, 
и состояние преступности является одним из 
важных показателей. Преступность оказывает 

существенное влияние на смертность, ухудша-
ет здоровье людей. Наиболее высокий уровень 
преступности в 2022 г. был зафиксирован  
в Краснодарском крае, а самый низкий — в 
Республике Адыгея. Во всех рассматриваемых 
регионах уровень показателя не превышает 
пороговое значение экономической безопасно-
сти — менее 24 случаев на 1000 чел. населе-
ния (рис. 4). 

 

 
 

Рис. 3. Уровень бедности в регионах Южного федерального округа в 2022 г., % 
 
Источник: составлено автором на основе [12] 
 

 
 

Рис. 4. Уровень преступности в регионах Южного федерального округа  
в 2022 г., случаев на 1000 чел. населения 

 
Источник: составлено автором на основе [12] 

 
Согласно данным статистики, самая высо-

кая ожидаемая продолжительность жизни при 
рождении среди рассматриваемых регионов 
была в 2022 гг. в Республике Адыгея. Данный 
показатель по всем регионам превышал поро-
говое значение (70 лет), что является положи-
тельным фактом (рис. 5). 

Безработица приводит к снижению дело-
вой активности, замедлению общественно-

экономического роста. По уровню безработицы 
наиболее безопасным регионом являлся в по-
следние годы Краснодарский край. В Адыгее  
и Калмыкии было превышено пороговое зна-
чение показателя (5%) (рис. 6). 

Для регионов пороговое значение индекса 
промышленного производства составляет 105%. 
В 2022 г. в Адыгее и Калмыкии показатель был 
намного выше порогового значения, а в Крыму 
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и Краснодарском крае — ниже, что негативно 
влияет на экономическую безопасность регио-

нов (рис. 7). 
 

 
 

Рис. 5. Ожидаемая продолжительность жизни  
в регионах Южного федерального округа в 2022 г., лет 

 

Источник: составлено автором на основе [12] 
 

 
 

Рис. 6. Сравнение уровня безработицы в регионах Южного федерального округа, % 
 

Источник: составлено автором на основе [12] 
 

 
 

Рис. 7. Сравнение индекса промышленного производства  
в регионах Южного федерального округа в 2022 г., % 

 

Èñòî÷íèê: ñîñòàâëåíî àâòîðîì íà îñíîâå [12] 



World economy: security problems 

 

№ 1 / 2024 68

Для регионов пороговое индекса производ-
ства продукции сельского хозяйства составляет 
105%. В 2022 г. в Адыгее и Калмыкии показа-
тель был ниже порогового значения, а в Крыму 

и Краснодарском крае — выше, что позитивно 
влияет на экономическую безопасность регио-
нов (рис. 8). 

 

 
 

Рис. 8. Сравнение индекса производства продукции сельского хозяйства  
в регионах Южного федерального округа в 2022 г., % 

 

Источник: составлено автором на основе [12] 
 
Устойчивость экономики и ее развитие во 

многом зависит от инвестиций. Пороговое зна-
чение для региона индекса инвестиций в ос-

новной капитал составляет 105%. В Калмыкии 
темп роста инвестиций не способен обеспечить 
экономическую безопасность региона (рис. 9). 

 

 
 

Рис. 9. Сравнение индекса инвестиций в основной капитал  
в регионах Южного Федерального округа в 2022 г., % 

 
Источник: составлено автором на основе [12] 
 
В 2022 г. во всех рассмотренных регионах 

был высокий уровень инфляции (норма 105—
106%) (рис. 10). 

Высокий уровень инфляции является серь-
езной угрозой экономической безопасности — 

обесцениваются сбережения, снижаются инве-
стиционные возможности бизнеса и т.д. 

По степени износа основных фондов наи-
более безопасным из рассматриваемых ре-
гионов в 2022 г. была Республика Калмыкия. 
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Во всех других регионах пороговое значение 
показателя (менее 40%) было превышено 

(рис. 11). 

 

 
 

Рис. 10. Сравнение уровня инфляции в регионах Южного федерального округа, % 
 
Источник: составлено автором на основе [12] 
 

 
 

Рис. 11. Сравнение степени износа основных фондов  
в регионах Южного федерального округа в 2022 г., % 

 
Источник: составлено автором на основе [12] 
 
 
Таким образом, в настоящее время, в пери-

од сложных международно-правовых отноше-
ний, остро ощущается необходимость обеспе-
чения экономической безопасности РФ. Эко-
номическая безопасность выступает инстру-
ментом, способным отрегулировать механизм 
защиты национальных экономических интере-

сов страны от внутренних и внешних угроз и 
на этой основе оказать положительное влияние 
на обеспечение сбалансированного и стабиль-
ного роста экономики страны, что повышает 
конкурентоспособность национальной эконо-
мики в целом. Обеспечение экономической 
безопасности на региональном уровне явля-
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ется ключевым фактором для обеспечения 
стабильности и процветания экономики всего 
государства. 

Анализ основных показателей экономиче-
ской безопасности нескольких регионов Юж-
ного федерального округа выявил следующие 
негативные тенденции: во всех регионах высо-
кий уровень безработицы, инфляции, естест-
венная убыль населения; в большинстве ре-
гионах высокая степень износа основных фон-
дов, высокий уровень бедности. Наиболее 
безопасным из всех рассмотренных регионов 
является Краснодарский край (7 показателей 
соответствуют пороговым значениям), а наи-
менее безопасными — Республика Крым и 
Калмыкия (4 показателя соответствуют поро-
говым значениям). 

Стратегическими приоритетами обеспече-
ния экономической безопасности территорий 
является противодействие системному ком-
плексу негативных факторов, устойчивое раз-
витие, независимость, удовлетворение потреб-
ностей населения. 

Для повышения экономической безопасно-
сти на региональном уровне необходимо при-
менять различные подходы. Один из них — 
укрепление сотрудничества между регионами, 
что способствует обмену опытом и ресурсами, 
а также созданию благоприятной инвестици-
онной среды. Важным шагом является развитие 
инфраструктуры, которое позволяет улучшить 
доступность региона и повысить его привлека-
тельность для бизнеса. Также необходимо мо-
дернизировать производственные мощности, 
чтобы повысить эффективность и конкуренто-
способность местных предпринимателей. 

Кроме того, важно укреплять институты 
управления, бороться с коррупцией и улучшать 
инвестиционный климат. Помимо этого, поли-
тические решения, принимаемые на макроэко-
номическом уровне, должны быть направлены 
на поддержку и развитие региональных эконо-
мик, в том числе за счет импортозамещения. 

Эти меры помогут обеспечить стабиль-
ность и устойчивость экономики регионов, что 
в свою очередь будет способствовать улучше-
нию демографических и других социальных 
показателей, повышению качества жизни на-
селения и повышению общей экономической 
безопасности страны. 
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Инвестиции — это вложение ресурсов  

в различные проекты, финансовые инструмен-
ты, активы с целью увеличения капитала. Ос-
новной целью инвестиций является сохране-
ние и преумножение капитала компании или 
частного инвестора. В качестве инвестиций 
могут выступать как материальные, так и не-
материальные, а также финансовые активы. 

Финансовое инвестирование это инстру-
мент, который помогает экономике развиваться 
посредством дополнительных денежных вло-
жений. Для компаний, являющихся эмитентом 
ценных бумаг это возможность получить до-
полнительные источники денежных средств. 
Если говорить об инвесторах, то несомненно их 

выгодой является приумножение своего капи-
тала (в случае удачных инвестиций), но помимо 
выгоды частных лиц и компаний положитель-
ный эффект получает и экономика. 

На микроуровне инвестиционные действия 
способствуют поддержке и ускоренному раз-
витию производств. Роль инвестиций на мак-
роуровне значительна на всей территории 
страны, так как способствует росту как объе-
мов, так и качества и росту эффективности 
экономики в целом [3]. 

В результате инвестиций происходит пре-
образование в реальных секторах экономики, 
далее появляются дополнительные мощности 
на развитие и стимулирование научно-техни- 
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ческого прогресса, что влечет за собой созда-
ние и модернизирование новых производств.  
В результате, появляются дополнительные ра-
бочие места, а эффективность деятельности 
растет, что в конечном итоге приводит к росту 
всей экономики государства в целом. 

Инвестиции в государстве выступают не 
только катализатором развития экономики, но  

и ее регулятором. В теории экономических 
учений, выделяют следующие функции инве-
стиционной политики государства: целепола-
гающая, мобилизующая, стимулирующая, кон-
тролирующая [4]. 

Подводя итог теоретической части статьи, 
можно сделать вывод о том, что инвестиции 
оказывают благоприятный эффект на эконо-

мическое положение не только отдельных хо-
зяйствующих субъектов, но и экономику стра-
ны в целом. 

Для проведения аналитики текущих тен-
денций в области инвестиций рассмотрим ста-
тистику по этой теме, предложенную Феде-
ральной службой государственной статистики. 

Одним из важных показателей является 
структура инвестиций в объекты интеллек-
туальной собственности (рисунок 1). На 
представленном рисунке мы видим, что наи-
большая сумма вложений приходится на ин-
вестиции в программное обеспечение и базы 
данных, что говорит о высокой заинтересо-
ванности нашей страны в развитии данной 
области. 

 

 
 

Рис. 1. Инвестиции в объекты интеллектуальной собственности 
 
На рисунке 2 мы можем наблюдать тен-

денцию к увеличению интереса субъектов 
финансовых отношений в области инвести-

ций в непроизведенные нефинансовые акти-
вы, которая по итогам 2022 года составляет 
1,7%. 

 

 
 

Рис. 2. Структура инвестиций в нефинансовые активы  
в Российской Федерации, % 
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Так как инвестиции в основной капитал 

продолжают занимать лидирующие позиции, 
рассмотрим их структуру более подробно. 

Инвестиции в основной капитал преиму-
щественно происходят за счет собственных 
средств [5] предприятий и количество привле-
ченных средств с каждым годом сокращается. 
Это говорит о росте устойчивости предпри-

ятий в нашей стране и отражает благоприят-
ную тенденцию в экономическом развитии. 

Основное количество инвестиций прихо-
дит за счет внутренних источников частной и 
государственной собственности. Лишь 8% ин-
вестиций поступают за счет смешанных и ино-
странных источников (рисунок 3), более того 
тенденция идет к сокращению их объема. 

 

 
 

Рис. 3. Инвестиции в основной капитал по формам собственности 
 
Данная ситуация показывает низкую ин-

вестиционную привлекательность нашей 
страны для иностранных граждан. Такая си-
туация с одной стороны отражает относитель-
ную независимость государства от инвестиций 
иностранных государств, с другой стороны, 
отсутствие привлекательных объектов для 
инвестирования. 

Основным направлением инвестиций в 
строительство и приобретение новых основных 
средств [5]. Из них основная часть приходится 

на строительство нежилых зданий, машин  
и оборудования (рисунок 4). Данные показатели 
говорят о наращивании инвестиций в произ-
водственные мощности государства. 

Помимо наращивания производственных 
мощностей, мы видим большой удельный вес 
в области инвестиций в строительство жилых 
зданий, что отражает действие программ по 
обновлению ветхого жилья, а также заинтере-
сованность и способность граждан к приобре-
тению недвижимости (рисунок 4). 
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Рис. 4. Структура инвестиций в основной капитал, млрд  
В результате проделанной работы были 

выделены следующие тенденции: 
1) Рост числа инвестиций свидетельствует 

о росте экономической активности, а следова-
тельно, и экономического потенциала в стране. 

2) Рост инвестиций в финансовой сфере, 
строительстве нежилых зданий и инвестиции  
в производственное оборудование. 

В ходе исследования было определено, что 
наибольшая часть инвестиций направляется  
в непроизводственные нефинансовые активов. 
А также происходят во многом за счет частных 
средств инвесторов. Что в свою очередь отра-
жает некую независимость бизнес-процессов от 
деятельности государства. 

Тема финансовых инвестиций сегодня 
очень популяризирована в нашем обществе и 
рост интереса к данной теме продолжается, 
что вызывает рост инвестиций в области не-
производственных нефинансовых активов. 
Рост инвестиций на разработку программных 
обеспечений и баз данных свидетельствует о 
высокой заинтересованности в развитии IT-
технологий, что в будущем потенциально соз-
дает конкурентное преимущество страны во 
многих экономических отраслях. Также это 
отражает рост заинтересованности отечест-
венных компаний в повышении своей инве-

стиционной привлекательности, и как резуль-
тат, является стимулом в увеличении частных 
инвестиционных потоков внутри Российской 
Федерации. 
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Вопросы специальных экономических мер 

и правового регулирования их применения 
разрабатываются в отечественной юриспру-
денции в контексте развития науки админист-
ративного права и административного процес-
са [4, с. 79—88; 7, 182—203; 8, с. 297—304; 12, 
с. 329—340], финансового права [5, с. 34—36; 
6, с. 251—260]; цивилистического процесса 
[11, с. 320—328], международного права [1,  
с. 163—170; 2, с. 96—100; 3, с. 66—68; 13,  
с. 395—403], и иных юридических наук.  
В Российской Федерации создана достаточно 
разработанная правовая основа применения 
специальных экономических мер и принуди-

тельных мер, в основе которой лежит Феде-
ральный закон от 30 декабря 2006 г. № 281-ФЗ 
«О специальных экономических мерах и при-
нудительных мерах» (далее — ФЗ № 281). 
Данный Федеральный закон в ч. 2 ст. 1 уста-
навливает, что «специальные экономические 
меры применяются в случаях возникновения 
совокупности обстоятельств, требующих без-
отлагательной реакции на международно-
противоправное деяние либо недружественное 
действие иностранного государства или его 
органов и должностных лиц, представляющие 
угрозу интересам и безопасности РФ и (или) 
нарушающие права и свободы ее граждан». 
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Преимущественно специальные экономические 
меры вводятся указами Президента РФ, в ча-
стности, указами главы государства от 28 фев-
раля 2022 г. № 79 «О применении специаль-
ных экономических мер в связи с недружест-
венными действиями Соединенных Штатов 
Америки и примкнувших к ним иностранных 
государств и международных организаций», от 
19 декабря 2023 г. № 966 «О дополнительных 
специальных экономических мерах в топлив-
но-энергетической сфере в связи с недружест-
венными действиями некоторых иностранных 
государств и международных организаций», от 
3 мая 2022 г. № 252 «О применении ответных 
специальных экономических мер в связи с не-
дружественными действиями некоторых ино-
странных государств и международных орга-
низаций», от 22 октября 2018 г. № 592 «О 
применении специальных экономических мер 
в связи с недружественными действиями Ук-
раины в отношении граждан и юридических 
лиц Российской Федерации», от 30 июня 
2022 г. № 416 «О применении специальных 
экономических мер в топливно-энергетической 
сфере в связи с недружественными действиями 
некоторых иностранных государств и между-
народных организаций», и др. 

В целях совершенствования правовой ос-
новы применения специальных экономических 
мер и принудительных мер необходимо учи-
тывать результаты сравнительно-правовых 
исследований, прежде всего, государств — 
участников СНГ, имеющих сходные с россий-
ской правовые системы [9, с. 53—58]. 

Рассмотрим Закон Республики Беларусь от 
12 июля 2023 г. № 280-З «О применении спе-
циальных ограничительных мер» (далее — Закон 
РБ) [Национальный правовой Интернет-портал 
Республики Беларусь от 20 июля 2023 года, 
2/3000]. Целью Закона РБ является защита на-
циональных интересов и безопасности РБ, ее 
суверенитета и территориальной целостности, 
политической и экономической стабильности, 
прав, свобод и законных интересов граждан и 
организаций РБ. Установлены и пределы дей-
ствия Закона РБ: действие Закона РБ не распро-
страняется на отношения, возникающие в связи 
с применением других мер, направленных на 
защиту национальных интересов и безопасно-
сти РБ, ее суверенитета и территориальной це-
лостности, политической и экономической ста-
бильности, прав, свобод и законных интересов 
граждан и организаций РБ и урегулированных 

иными законодательными актами, если иное 
не предусмотрено этими законодательными 
актами. 

Под специальными ограничительными ме-
рами (далее — СОМ) понимаются специальные 
меры экономического характера и иные меры 
противодействия, не связанные с применением 
силы или угрозы силой, принимаемые в поряд-
ке, установленном Законом РБ, направленные 
на исключение (минимизацию) негативных по-
следствий недружественных действий ино-
странных государств в отношении РБ, ее гра-
ждан и (или) организаций. 

Эффективность действия СОМ предполага-
ет четкое установление объектов их примене-
ния. Так, СОМ могут применяться в отношении 
следующих объектов: во-первых, иностранных 
государств, совершающих недружественные 
действия в отношении РБ, ее граждан и (или) 
организаций; во-вторых, лиц из иностранных 
государств, совершающих недружественные 
действия, — иностранных лиц, связанных с 
иностранными государствами, совершающими 
недружественные действия в отношении РБ, ее 
граждан и (или) организаций (в том числе если 
такие иностранные лица имеют гражданство 
этих государств, местом их регистрации, ме-
стом преимущественного ведения ими хозяйст-
венной деятельности или местом преимущест-
венного извлечения ими прибыли от деятельно-
сти являются эти государства), и лиц, которые 
находятся под контролем указанных иностран-
ных лиц, независимо от места их регистрации 
или места преимущественного ведения ими хо-
зяйственной деятельности. Подчеркнуто, что 
объектами применения СОМ не могут являться 
граждане и (или) организации РБ. 

Говоря об основаниях применения СОМ, 
следует учитывать, что СОМ применяются в 
случае совершения иностранным государст-
вом недружественных действий, в том числе 
выражающихся в применении односторонних 
ограничительных мер в качестве средства эко-
номического и (или) политического принуж-
дения, не санкционированных Советом Безо-
пасности ООН и (или) несовместимых с прин-
ципами и нормами международного права. 
Под недружественными действиями понима-
ются действия дискриминационного характера, 
совершаемые иностранным государством про-
тив национальных интересов и безопасности 
РБ, ее суверенитета и территориальной цело-
стности, политической и экономической ста-
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бильности, прав, свобод и законных интересов 
граждан и (или) организаций РБ, наносящие 
ущерб РБ, ее гражданам и (или) организациям. 

Принципами применения СОМ являются 
принципы законности, гласности, обоснованно-
сти и объективности, пропорциональности, эф-
фективности. Применение СОМ должно осно-
вываться на Законе РБ и не противоречить ему 
(принцип законности). Информация о примене-
нии СОМ и их содержании должна быть пуб-
лично доступна, решения о применении и об 
отмене специальных ограничительных мер под-
лежат официальному опубликованию (принцип 
гласности). СОМ должны применяться обосно-
ванно, в случае объективного наличия факта со-
вершения недружественных действий в отноше-
нии РБ, ее граждан и (или) организаций (прин-
цип обоснованности и объективности). Послед-
ствия применяемых СОМ должны быть сораз-
мерны последствиям недружественных дейст-
вий, применение СОМ не должно выходить за 
пределы необходимого и должно соответство-
вать обстоятельствам, послужившим основанием 
для их применения (принцип пропорционально-
сти). Применение СОМ должно осуществляться 
с исключением (минимизацией) негативных по-
следствий такого применения для РБ, ее граждан 
и организаций (принцип эффективности). 

Закон РБ четко устанавливает виды СОМ, 
относя к ним совершение действий, опреде-
ленных в соответствии с Законом РБ, в отно-
шении объектов применения СОМ. В качестве 
СОМ могут применяться: установление запре-
тов или ограничений на ввоз на территорию 
РБ и реализацию на территории РБ отдельных 
групп товаров, страной происхождения кото-
рых является иностранное государство, со-
вершившее недружественные действия в от-
ношении РБ, ее граждан и (или) организаций, 
либо производителями которых являются 
иные объекты применения СОМ; установле-
ние запретов или ограничений на транзит от-
дельных групп товаров, страной происхожде-
ния которых является иностранное государст-
во, совершившее недружественные действия в 
отношении РБ, ее граждан и (или) организа-
ций, либо производителями которых являются 
иные объекты применения СОМ; установле-
ние запретов или ограничений импорта на 
территорию РБ работ (услуг), выполняемых 
(оказываемых) объектами применения СОМ; 
установление запретов или ограничений на 
вывоз за пределы РБ отдельных групп товаров, 

работ (услуг) в иностранные государства, со-
вершившие недружественные действия в от-
ношении РБ, ее граждан и (или) организаций; 
установление запретов или ограничений ис-
пользования территории РБ (включая воздуш-
ное пространство РБ); установление запретов 
или ограничений на совершение финансовых 
операций (операций с использованием денеж-
ных средств, ценных бумаг, электронных де-
нег, драгоценных металлов и драгоценных 
камней независимо от формы и способа их со-
вершения); отсрочка исполнения обязательств 
(мораторий) по внешнеторговым договорам на 
период действия обстоятельств, послуживших 
основанием для применения СОМ; отсрочка 
исполнения обязательств (мораторий) в отно-
шении объектов применения СОМ; приоста-
новление международного сотрудничества РБ 
и (или) инициирование приостановления дей-
ствия или прекращения международных дого-
воров РБ с иностранными государствами, со-
вершившими недружественные действия в от-
ношении РБ, ее граждан и (или) организаций, 
приостановление сотрудничества с иными 
объектами применения СОМ; иные меры, оп-
ределяемые Советом Министров РБ по пору-
чению Президента РБ. 

Запреты и ограничения, указанные в пре-
дыдущем абзаце, не применяются к: продо-
вольственным или иным товарам, которые яв-
ляются существенно важными для внутренне-
го рынка РБ; товарам, аналоги которых не 
производятся в РБ; товарам, ввозимым на тер-
риторию РБ гражданами РБ, иностранными 
гражданами и лицами без гражданства для 
личного пользования; международной техни-
ческой помощи, гуманитарной помощи и ино-
странной безвозмездной помощи. 

Применение СОМ должно осуществляться 
в соответствии с общепризнанными принципа-
ми и нормами международного права в поряд-
ке, обеспечивающем их законность, гласность, 
обоснованность и объективность, пропорцио-
нальность, эффективность. До применения 
СОМ должны быть рассмотрены возможности 
использования иных механизмов исключения 
(минимизации) негативных последствий не-
дружественных действий (включая дипломати-
ческое содействие урегулированию проблемы, 
переговоры, посредничество). Подчеркнуто, 
что СОМ носят временный характер и могут 
применяться независимо от других мер, на-
правленных на защиту национальных интере-
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сов и безопасности РБ, ее суверенитета и тер-
риториальной целостности, политической и 
экономической стабильности, прав, свобод и 
законных интересов граждан и организаций РБ. 

Также в Законе РБ подробно прописан 
порядок принятия решений о применении или 
об отмене СОМ; ответственность за несоблю-
дение СОМ. 

В отдельной главе Закона РБ установлены 
меры по устранению препятствий в защите прав, 
свобод и законных интересов, включающие оп-
ределение исключительной подсудности судам 
РБ дел по отдельным категориям споров, а также 
запрет инициировать или продолжать разбира-
тельство по отдельным категориям споров. 

Таким образом, несмотря на определенную 
схожесть, Федеральный закон от 30 декабря 
2006 г. № 281-ФЗ «О специальных экономиче-
ских мерах и принудительных мерах» и Закон 
РБ от 12 июля 2023 г. № 280-З «О применении 
специальных ограничительных мер» имеют и 
различия, заключающиеся, например, в терми-
нологических отличиях основных понятий, 
видах экономических мер, порядке их приня-
тия, и т.п. Это открывает просторы для про-
должения сравнительных исследований с це-
лью использования их результатов для совер-
шенствования национальных правовых актов в 
столь важной области государственной дея-
тельности [10, c. 116—120]. 
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Цифровая трансформация МВД России яв-

ляется одной из ключевых задач, решение ко-
торой необходимо для борьбы с преступле-
ниями и административными правонаруше-
ниями в рамках «мобилизации1« современного 

общества. Цифровая трансформация стала 
нормой развития во всех отраслях производст-
ва и жизнедеятельности человека в современ-
ном мире, в том числе и вопросах правопоряд-
ка. Данная проблематика рассматривается на 
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всех уровнях как внутренней, так и внешней 
политики нашей страны. 

Об этом свидетельствует и ряд НПА приня-
тых в последнее время: это и Стратегия разви-
тия информационного общества в Российской 
Федерации на 2017—2030 годы и программа 
«Цифровая экономика Российской Федерации». 
Указ Президента РФ Владимира Путина от  
21 июля 2020 года № 474 «О национальных 
целях развития Российской Федерации на пе-
риод до 2030 года». Все они определяют цифро-
вую трансформацию (ЦТ) как одну из нацио-
нальных целей развития Российской Федерации. 
Задачи по цифровой трансформации в России на 
ближайшее десятилетие были обозначены гла-
вой государства в декабре 2020 года. 

В рамках постановления Правительства 
Российской Федерации от 10 октября 2020 г. 
№ 1646 «О мерах по обеспечению эффектив-
ности мероприятий по использованию инфор-
мационно-коммуникационных технологий в 
деятельности федеральных органов исполни-
тельной власти и органов управления государ-
ственными внебюджетными фондами», было 
разработано и реализуется распоряжение МВД 
России от 11.01.2022 № 1/37 (ред. от 30.06.2022) 
«Об утверждении Ведомственной программы 
цифровой трансформации МВД России на 
2022—2024 годы». В ведомственной программе 
предусмотрена цифровая трансформация кон-
трольно-надзорной деятельности МВД России, 
развитие которой невозможно без цифровой 
трансформации в подготовке и обучении со-
трудников ОВД, в особенности наружных 
служб (ППС, ГИББД, участковые), которые по 
характеру своей деятельности имеют самое 
тесное взаимодействие с гражданами, как с 
добропорядочными, так и с преступными эле-
ментами. Как нам кажется, на современном 
этапе, это основное направление цифровой 
трансформации затронуто минимально, а ос-
новные способы предупреждения и пресече-
ния правонарушений и преступлений остаются 
неизменными на протяжении десятков лет, 
несмотря на развитие технологий. 

Суть цифровой трансформации образова-
ния сотрудников ОВД (в образовательных ор-
ганизациях МВД России, независимо от того 
рядовой это, младшей или средней начальст-
вующий состав) заключается в достижении 
каждым обучаемым сотрудником необходи-

мых образовательных результатов за счет пер-
сонализации образовательного процесса на 
основе использования растущего потенциала 
цифровой трансформации: включая примене-
ние и активное использование в работе воз-
можностей искусственного интеллекта, средств 
дополненной и виртуальной реальности; раз-
витие в образовательных организациях цифро-
вой образовательной среды; обучение сотруд-
ников работе с данными при осуществлении 
служебной деятельности. 

Отличительной чертой цифровой транс-
формации в современном обществе является 
её быстрое развитие и неспособность инерци-
онных институтов системы МВД России, и в 
частности их сотрудников, угнаться за проис-
ходящими переменами. Но прежде чем гово-
рить о трансформации системы образования, 
следует сказать о факторах, которые вызывают 
эту трансформацию и проблемах, не дающих 
её активно внедрять. 

Основной фактор — это, так называемая, 
четвертая промышленная революция и пере-
ход к новому экономическому укладу. С раз-
витием технологий, растущей автоматизацией 
труда, усложнением и ускорением производ-
ственных процессов в экономике все больше 
возрастает роль знаний и образования. Разви-
тие «экономики знаний» тесно связано с рево-
люцией в информационных и телекоммуника-
ционных технологиях (ИКТ), а соответственно 
и преступлениями, совершаемыми с их исполь-
зованием. В современном обществе большая 
часть специфичных профессиональных навыков 
(так называемые твердые навыки — Hardskills) 
устаревает каждые 3—5 лет, а подготовка со-
трудников, наружных служб, осуществляется 
на основе принципов разработанных и исполь-
зуемых не одним поколением. Отсюда возни-
кают новые требования к образованию в целом 
и особенности подготовки сотрудников ОВД  
в частности. 

Информатизация ОВД, как одной из частей 
общества, порождает возникновение проблем, 
от своевременного решения которых напря-
мую зависит количество преступных посяга-
тельств совершаемых в обществе. В рамках 
информатизации ОВД можно выделить ряд 
наиболее острых проблем: 

• Материально-техническая проблема за-
ключается в преодолении разрыва между 



World economy: security problems 

 

№ 1 / 2024 82

существующим и необходимым состоя-
нием материально-технического обеспе-
чения. В рамках ОВД это связано как с 
количественным, так и качественным 
показателем: наличие современных АРМ 
и ПО к ним, наличием современных 
технических средств в патрульных ТС  
и у сотрудников несущих наружную 
службу, наличие современного подвиж-
ного состава и т.д. 

• Отсутствие системы обеспечивающей 
высококачественную передачу необхо-
димой служебной информации. 

• Кадровые проблемы связаны с необхо-
димостью подготовки и удержанию кад-
ров для развития инфосферы и эффек-
тивного использования получаемых ре-
зультатов. Что от части связано с недо-
финансированностью системы оплаты 
труда сотрудников и невозможностью 
создания условий для их удержания и 
привлечения новых наиболее грамотных 
в IT-сфере. Кроме того, имеется психо-
логический барьер не готовности со-
трудников ОВД к информатизации и ис-
пользованию получаемых в ходе инфор-
матизации результатов. 

• Финансовые проблемы связаны с высо-
кой стоимостью внедрения, развития и 
поддержания на современном уровне 
информатизации системы ОВД в целом 
[2, с. 37]. 

Актуальным направлением на сегодня яв-
ляется цифровизация деятельности подразде-
лений Госавтоинспекции МВД России. Так, в 
последние годы, идет целевое оснащение под-
разделений Госавтоинспекции МВД России 
автоматизированными рабочими местами со-
трудников ДПС (мобильными устройствами 
удаленного доступа к сервисам ИСОД МВД 
России). Вместе с тем, функционал данных 
технических средств не во всех субъектах Рос-
сийской Федерации используется в равной 
степени. Во многих регионах, например, в 
Республике Ингушетия, Республике Башкорто-
стан, Республике Карелия, Республике Марий 
Эл, Республике Мордовия, Удмуртской Рес-
публике, Чувашской Республике, Архангель-
ской, Новгородской, Кировской, Кемеровской, 
Пензенской, Курганской, Самарской, Саратов-
ской, Ульяновской областях использование 

автоматизированных рабочих мест сотрудни-
ков ДПС ограничено только получением опе-
ративно-служебной информации о транспорт-
ных средствах и физических лицах, содержа-
щейся в информационных системах МВД Рос-
сии, и то далеко не во всех районах областей и 
республик. Что во многом связано с имею-
щимся каналом связи. В таких регионах, как 
Москва, Санкт-Петербург и Татарстан пошли 
по пути расширения функциональных воз-
можностей применения автоматизированных 
рабочих мест сотрудников ДПС. Для реализа-
ции этой задачи каждым субъектом были раз-
работаны собственные программные средства 
с учетом особенностей несения службы со-
трудниками ДПС [3, с. 23]. 

Кроме того на федеральном уровне в рам-
ках реализации распоряжение МВД России от 
11.01.2022 № 1/37, был реализован экспери-
мент предъявления водителями транспортных 
средств СТС с использованием мобильного 
приложения «ГосУслуги Авто», рассматрива-
ется возможность использования данного при-
ложения и для водительского удостоверения. 
При взаимодействии с Минтрансом России  
с 01 сентября 2022 г. было запущено приложе-
ние, устанавливаемое на устройства мобиль-
ного доступа, «Сканер QR-кода для ЭПД», до-
кументы на перевозимый груз теперь могут 
быть представлены в форме электронного до-
кумента. 

Но несмотря на всё вышесказанное, можно 
говорить о недостаточности применения тех-
нологий искусственного интеллекта, в повсе-
дневной деятельности инспекторов дорожно-
патрульной службы и уж тем более об обуче-
нии их использования, в рамках служебной 
деятельности, особенно при проводимых спе-
циальных мероприятиях и командировках в 
зоне СВО. Несмотря на то, что использование 
технических средств с возможностями искус-
ственного интеллекта, намного повысило бы 
эффективность и безопасность их работы. 

Так, например, система «Лица России», 
внедренной в 2018 год и работающей в на-
стоящее время в Москве, Санкт-Петербурге и 
Краснодаре, использующая искусственный 
интеллект для обработки данных с камер ви-
деонаблюдения в общественных местах, баз 
данных правоохранительных органов и соци-
альных сетей помогает обнаружить и иденти-
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фицировать преступников, но не может обеспе-
чить распознавание при проверки документов  
у лиц передвигающихся на ТС. 

Нейросети через машинное обучение в сис-
теме «Паутина» научили распознавать автомо-
бильные номера (рис. 1), выстраивать маршруты 
движения с предполагаемыми местами интере-
сов, построением пути и прочего, но почему бы 
не обучить подобным же образом систему рас-

познавать: действия сотрудников, например не-
обходимость оказания помощи при задержании 
правонарушителя или нападении на сотрудни-
ков, путём автоматической передачи сигнала с 
«картинкой» (видео с места, координаты, звуко-
вая дорожка) на пульт дежурного; «поведению» 
ТС на дороге, для выявления водителей с при-
знаками опьянения; передвижения ТС с перегру-
зом и т.д. (рис. 2) 

 

 
 

Рис. 1. Принцип машинного обучение 
по распознанию автомобильного номера 

 
 

 
 

Рис. 2. Возможный вариант машинного обучения нейросети и изображения  
передаваемого дежурному для оперативного принятия решения. 

 
 
Кроме того, использование системы «Пау-

тина», для задержания ТС находящихся в ро-
зыске, так же «не заточено» под повседневное 
несение службы. Находясь в не КП или пат-
рульного ТС, сотрудник даже не узнает о том, 

что транспортное средство, находящееся в ро-
зыске проехало мимо, а большая часть службы 
проходит на улице, в местах с повышенным 
шумовым и звуковым полем, а так же эффек-
том «замыливания глаза» сотрудника на ТС,  
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в связи с высокой загруженностью улично-
дорожной сети любого современного крупного 
города. Всё это негативно сказывается на эф-
фективности выявления разыскиваемых ТС  
и лиц передвигающихся на них. 

На основе выше сказанного можно сказать, 
что в современном мире требуются не просто 
сотрудники с высшим образованием, а со-
трудники, способные соединять знания и на-
выки из разных областей и быстро осваивать 
новые сферы их применения в своей деятель-
ности. Главным становится умение непрерыв-
ного самостоятельного обучения, развитое 
системное мышление и эрудированность (как 
некий «кандидатский минимум», который не-
обходим для быстрого погружения в содержа-
тельный контекст в любой сфере деятельности 
и особенно в правоохранительной). А все 
имеющиеся технические проблемы, не позво-
ляющие проводить эффективную цифровую 
трансформацию на местах, не дают возможно-
сти для развития инерционной структуры 
МВД и её дальнейшей цифровизации. 
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построении EWS, анализируется их эффективность, обсуждаются потенциальные проблемы и будущие направления. 
Ключевые слова: Машинное обучение, системы раннего предупреждения, финансы, финансовые кризисы, обнаружение 
аномалий, предиктивная аналитика 
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Введение 

Финансовые рынки по своей природе неста-
бильны, и способность своевременно обнаружи-
вать и снижать риски имеет первостепенное зна-
чение для поддержания стабильности и миними-
зации экономических потрясений. Системы ран-
него предупреждения (СРП) играют важнейшую 
роль в этом отношении, предоставляя заблаго-
временные индикаторы потенциальных финан-
совых кризисов или системных рисков. Тради-
ционные EWS часто опираются на статистиче-
ские модели и исторические данные, которые 

могут иметь недостатки в отражении сложных 
закономерностей и динамичных рыночных ус-
ловий. В последние годы появление методов 
машинного обучения (ML) открыло новые воз-
можности для повышения эффективности EWS 
за счет использования передовых алгоритмов, 
способных обучаться на основе данных и адап-
тироваться к меняющейся динамике рынка.  
В данной статье представлен обзор подходов 
ML, применяемых при разработке EWS в кон-
тексте финансов, с указанием их преимуществ, 
проблем и последствий для управления финан-
совыми рисками. 
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Обзор систем раннего предупреждения в 
сфере финансов. Финансовый ландшафт по 
своей природе нестабилен, подвержен внезап-
ным изменениям и сложным взаимодействиям, 
которые могут привести к системным рискам 
и рыночным кризисам. Системы раннего пре-
дупреждения (СРП) — это важнейшие инстру-
менты, используемые финансовыми учрежде-
ниями, регулирующими органами и политика-
ми для выявления и снижения этих рисков до 
того, как они перерастут в полномасштабные 
кризисы. EWS используют комбинацию исто-
рических данных, ключевых показателей и про-
гностических моделей для своевременного 
оповещения и предоставления лицам, прини-
мающим решения, необходимой информации. 

Традиционные методологии EWS, осно-
ванные на статистическом анализе и эконо-
метрическом моделировании, играют важную 
роль в выявлении ранних признаков финансо-
вого кризиса. Однако эти методы зачастую не 
в состоянии отразить нелинейные взаимосвязи 
и динамические взаимодействия, присутст-
вующие на современных финансовых рынках. 
Кроме того, они в значительной степени опи-
раются на исторические данные и заранее раз-
работанные модели, что делает их менее адап-
тируемыми к меняющимся рыночным услови-
ям и возникающим рискам. 

Методы машинного обучения для систем 
раннего предупреждения. В последние годы 
появление методов машинного обучения (ML) 
изменило сферу управления финансовыми 
рисками, предложив мощные инструменты для 
повышения точности и эффективности EWS. 
Алгоритмы ML способны изучать сложные 
закономерности и взаимосвязи на основе дан-
ных, что позволяет делать более точные про-
гнозы и разрабатывать проактивные стратегии 
управления рисками. 

Подходы к контролируемому обучению. 
Методы контролируемого обучения, такие как 
логистическая регрессия, деревья решений и 
ансамблевые методы, например случайные леса 
и градиентные повышающие машины (GBM), 
широко использовались для построения моделей 
прогнозирования финансовых кризисов. Напри-
мер, исследователи из Федерального резервного 
банка Нью-Йорка разработали модель логи-
стической регрессии для прогнозирования 
системных банковских кризисов на основе 
широкого спектра макроэкономических пока-
зателей, включая темпы роста ВВП, уровень 
инфляции и кредитные спрэды. Модель достиг-
ла высокой точности в определении периодов 

повышенного системного риска, что позволило 
получить ценные сведения для разработчиков 
политики и регулирующих органов. 

Подходы к обучению без контроля. Алго-
ритмы обучения без контроля, такие как кла-
стеризация и методы обнаружения аномалий, 
предлагают альтернативные подходы к выяв-
лению закономерностей и аномалий в финан-
совых данных без необходимости использова-
ния маркированной информации. Например, 
исследователи из Массачусетского технологи-
ческого института использовали иерархиче-
скую кластеризацию для группировки финан-
совых учреждений на основе их взаимосвязан-
ности и системной значимости, что позволило 
получить представление о потенциальном эф-
фекте заражения при банкротстве отдельных 
банков. Аналогичным образом, алгоритмы об-
наружения аномалий, такие как Изолированные 
Леса, используются для выявления необычного 
поведения рынка и событий, выходящих за 
рамки нормы, сигнализируя инвесторам и регу-
лирующим органам о потенциальных рисках. 

Подходы к полу наблюдаемому обучению. 
Методы полу контролируемого обучения ис-
пользуют как меченые, так и немеченые данные 
для повышения эффективности модели, особен-
но в тех случаях, когда меченых данных мало 
или их получение обходится дорого. Одним из 
ярких примеров является использование алго-
ритмов самообучения для итеративного совер-
шенствования моделей путем включения допол-
нительных немаркированных данных. Исследо-
ватели из Стэнфордского университета приме-
нили методы самообучения для прогнозирова-
ния корпоративного банкротства на основе дан-
ных финансовой отчетности, добившись более 
высоких результатов по сравнению с традицион-
ными моделями прогнозирования банкротства. 

Модели глубокого обучения. Модели глубо-
кого обучения, характеризующиеся иерархиче-
ской архитектурой и способностью обучаться 
сложным представлениям на основе исходных 
данных, показали свою перспективность в раз-
личных задачах финансового прогнозирования. 
Например, рекуррентные нейронные сети (РНС) 
отлично справляются с моделированием после-
довательных данных, таких как временные ряды 
и текстовая информация. Исследователи из 
Google разработали сеть с долговременной па-
мятью (Long Short-Term Memory, LSTM) для 
прогнозирования цен на акции на основе исто-
рических торговых данных, добившись конку-
рентоспособной производительности по сравне-
нию с традиционными методами прогнозирова-
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ния временных рядов. Конволюционные ней-
ронные сети (CNN) также использовались в за-
дачах распознавания финансовых изображений, 
таких как обнаружение мошенничества с чеками 
и автоматизированная обработка документов. 

Тематические исследования и приложения. 
Реальные приложения EWS на базе ML охва-
тывают широкий спектр финансовых областей, 
включая оценку кредитного риска, обнаруже-
ние мошенничества, наблюдение за рынком и 
стресс-тестирование. Например, ведущие бан-
ки, такие как JPMorgan Chase и Citigroup, вне-
дрили алгоритмы ML для выявления мошенни-
ческих операций и предотвращения несанкцио-
нированного доступа к счетам клиентов. Такие 
регулирующие органы, как Комиссия по цен-
ным бумагам и биржам (SEC) и Европейский 
центральный банк (ECB), используют ОВС на 
базе ML для мониторинга рыночной деятельно-
сти и выявления потенциальных рисков для 
финансовой стабильности. 

Проблемы и возможности. Несмотря на ог-
ромный потенциал ОД в расширении возможно-
стей ОВС, для обеспечения их эффективности и 
надежности необходимо решить ряд проблем и 
принять соответствующие меры. Проблемы ка-
чества данных, такие как отсутствие данных, 
смещение данных и дисбаланс данных, могут 
существенно повлиять на производительность 
моделей ОД и снизить точность их прогнозиро-
вания. Интерпретируемость и объяснимость мо-
делей также являются важнейшими проблемами, 
особенно в регулируемых отраслях, где про-
зрачность и подотчетность имеют первостепен-
ное значение. Кроме того, для ответственного 
развертывания ОВС на базе ML необходимо 
тщательно проанализировать соблюдение нор-
мативных требований и этические аспекты, 
включая вопросы конфиденциальности и алго-
ритмической предвзятости. 

Будущие направления. Будущее EWS на 
основе ML заключается в повышении интер-
претируемости моделей, интеграции альтерна-
тивных источников данных и развитии меж-
дисциплинарного сотрудничества. Интерпрети-
руемые модели ML, способные дать прозрачное 
объяснение своим прогнозам, повысят доверие 
заинтересованных сторон к результатам EWS. 
Интеграция альтернативных источников дан-
ных, таких как настроения в социальных сетях, 
спутниковые снимки и данные Интернета ве-
щей (IoT), открывает перспективы для обога-
щения сигналов EWS и получения более пол-
ной картины динамики финансового рынка. 
Более того, междисциплинарное сотрудничест-

во между финансами, информатикой и матема-
тикой будет способствовать инновациям в ме-
тодологии ML и разработке надежных и проч-
ных EWS, отвечающих потребностям быстро 
меняющегося финансового ландшафта. 

Заключение 
В заключение следует отметить, что при-

менение методов машинного обучения (ML) в 
системах раннего предупреждения (EWS) для 
финансов представляет собой значительный 
сдвиг в парадигме управления финансовыми 
рисками, открывая беспрецедентные возмож-
ности для повышения точности, своевремен-
ности и эффективности стратегий выявления и 
снижения рисков. Благодаря всестороннему 
изучению подходов ML, включая контроли-
руемое обучение, неконтролируемое обучение, 
полуконтролируемое обучение и модели глу-
бокого обучения, в этой статье освещается 
разнообразный спектр методологий и методов, 
доступных для построения прогностических 
моделей в финансовой сфере. 

Основная часть статьи началась с обзора 
традиционных методологий EWS, в котором 
подчеркиваются их недостатки в отражении 
сложности и динамики современных финансо-
вых рынков. Традиционные статистические мо-
дели, несмотря на свою ценность, часто не могут 
адаптироваться к меняющимся рыночным усло-
виям и не способны обнаружить тонкие, но кри-
тические закономерности, указывающие на при-
ближающиеся кризисы. На этом фоне внедрение 
методов ML произвело революцию в данной 
области благодаря использованию передовых 
алгоритмов, способных обучаться на огром-
ных объемах данных, выявлять сложные взаи-
мосвязи и делать точные прогнозы в режиме 
реального времени. 

Подходы к контролируемому обучению, та-
кие как логистическая регрессия и ансамблевые 
методы, предлагают надежные основы для по-
строения прогностических моделей на основе 
помеченных исторических данных. Эти модели 
успешно применяются в различных задачах 
финансового прогнозирования, включая оценку 
кредитного риска, предсказание волатильности 
рынка и выявление системного риска. С другой 
стороны, методы полунаблюдаемого обучения 
дают ценное представление о глубинной струк-
туре финансовых данных, позволяя обнаружи-
вать аномалии и группировать схожие модели 
поведения рынка. Методы полунаблюдаемого 
обучения позволяют преодолеть разрыв между 
контролируемыми и неконтролируемыми под-
ходами, используя как маркированные, так и 
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немаркированные данные для повышения про-
изводительности и обобщения модели. 

Модели глубокого обучения, характери-
зующиеся иерархической архитектурой и спо-
собностью к изучению сложных представлений 
на основе исходных данных, стали мощным 
инструментом для моделирования последова-
тельных и высокоразмерных финансовых дан-
ных. Рекуррентные нейронные сети (RNN)  
и сети с долговременной памятью (LSTM) от-
лично справляются с задачами прогнозирова-
ния временных рядов, а конволюционные ней-
ронные сети (CNN) хорошо подходят для задач 
распознавания изображений, таких как обнару-
жение мошенничества и обработка документов. 
Эти модели глубокого обучения продемонст-
рировали конкурентоспособную производи-
тельность по сравнению с традиционными ме-
тодами и открывают новые возможности для 
изучения сложных финансовых явлений. 

Реальные приложения EWS на базе ML ох-
ватывают широкий спектр финансовых облас-
тей, включая оценку кредитного риска, обнару-
жение мошенничества, наблюдение за рынком и 
стресс-тестирование. Ведущие финансовые уч-
реждения и регулирующие органы успешно 
применяют алгоритмы ОД для выявления ран-
них признаков финансовой нестабильности и 
своевременного вмешательства. Несмотря на 
огромный потенциал ОД в расширении возмож-
ностей ОВС, для обеспечения их эффективности 
и надежности необходимо решить ряд проблем 
и принять соответствующие меры. Вопросы ка-
чества данных, интерпретируемости моделей, 
соответствия нормативным требованиям и эти-
ческие проблемы представляют собой критиче-
ские области, которые требуют пристального 
внимания и постоянных исследований. 

Будущее ОВС на основе ML заключается в 
повышении интерпретируемости моделей, инте-
грации альтернативных источников данных и 
развитии междисциплинарного сотрудничества. 
Интерпретируемые модели ML повысят доверие 
заинтересованных сторон к результатам EWS, а 
интеграция альтернативных источников данных 
обогатит сигналы и обеспечит более полное по-
нимание динамики финансового рынка. Более 
того, междисциплинарное сотрудничество меж-
ду финансами, информатикой и математикой 
будет стимулировать инновации в методологиях 
ML и способствовать разработке надежных и 
прочных EWS, отвечающих потребностям быст-
ро меняющегося финансового ландшафта. 

Таким образом, объединение методов ма-
шинного обучения с системами раннего пре-
дупреждения способно произвести революцию 

в управлении финансовыми рисками, позволяя 
заблаговременно выявлять и снижать риски в 
условиях динамичной и взаимосвязанной гло-
бальной экономики. Используя возможности 
данных и передовой аналитики, заинтересо-
ванные стороны смогут повысить свою спо-
собность ориентироваться в неопределенных 
рыночных условиях, обеспечивать финансо-
вую стабильность и способствовать устойчи-
вому экономическому росту. 
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